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Przemoc réwiesnicza z uzyciem mediéw elektronicznych stata sie w ostat-
nich latach powaznag kwestig spoteczna. Wyniki badan pokazuja, ze przemo-
cy w Sieci doswiadcza ponad potowa dzieci w Polsce! Specyfika Internetu i tele-
fonow komaérkowych powoduje, ze nawet pozornie btahe akty cyberprzemocy
stanowig dla ich ofiar powazny problem, z ktérym czesto nie potrafig sobie
poradzicé.

Problem cyberprzemocy w oczywisty sposéb dotyczy szkoét. W klasie, szatni,
czy na boisku szkolnym dochodzi do aktéw przemocy z uzyciem telefonéw
komorkowych lub Internetu. Coraz czesciej tez, ,tradycyjne” konflikty rowie-
$nicze ze szkoty przenosza sie do Sieci.

Kontaktujac sie z nauczycielami w ramach dziatan Akademii Bezpiecznego
Internetu FDN coraz czes$ciej spotykamy sie z pytaniami, jak szkota moze
skutecznie przeciwdziata¢ problemowi cyberprzemocy. W niniejszym porad-
niku, wspélnie ze specjalistami z Centrum Metodycznego Pomocy Psycholo-
giczno-Pedagogicznej (CMPPP) , staramy sie udzieli¢ na to pytanie odpowie-
dzi. Obok informacji o specyfice i skali problemu znajdziecie w nim Panstwo
analize przepiséw prawnych chronigcych ofiary przemocy online i praktyczne
informacje, jak z nich korzysta¢. Omawiane interwencje prawne ilustrowane
sg przypadkami zgtaszanymi do Helpline.org.pl — programu, w ramach kto-
rego $wiadczymy pomoc w przypadkach przemocy wobec dzieci w Internecie.
O tym jak szkota powinna reagowac¢ na przypadki przemocy z uzyciem me-
diow elektronicznych pisza specjalistki z CMPPP. W poradniku prezentujemy
réwniez propozycje dziatan profilaktycznych wypracowanych z toku kampa-
nii ,,Stop Cyberprzemocy”.

Mam nadzieje, ze lektura poradnika ,Jak reagowac¢ na cyberprzemoc?” po-
zwoli Panstwu zorientowacé sie w problematyce cyberprzemocy. Jezeli kiedy-
kolwiek bedziecie Panstwo potrzebowali specjalistycznej konsultacji w tym
zakresie, polecam kontakt z konsultantami Hepline.org.pl, pod numerem te-
lefonu 0 800 100 100. Zapraszam réwniez do odwiedzenia serwisu www.dziec-
kowsieci.pl, gdzie znajdziecie Panstwo oferte edukacyjna oraz wiele artykutow i
materiatéw multimedialnych dotyczacych problematyki cyberprzemocy.

tukasz Wojtasik
Koordynator Akademii Bezpiecznego Internetu
Fundacji Dzieci Niczyje



tukasz Wojtasik

Powazne zagrozenia dla mtodych internautéw zazwyczaj kojarzone sa z pro-
blemem pedofilii lub innymi formami dziatan dorostych przeciwko dzieciom.
Kwestie te nie tracg niestety na aktualnosci, jednak w ostatnim czasie, wraz
z coraz wieksza dostepnoscia nowych medioéw dla dzieci i coraz szersza gama
mozliwos$ci jakie media te oferujg, powaznym zagrozeniem dla najmtodszych
stajg sie réwniez ich réwiesnicy. Problem okreslany terminem ,cyberbully-
ing” lub coraz popularniejszym w Polsce terminem ,,cyberprzemoc” zauwa-
zony zostat zaledwie kilka lat temu, jednak bardzo szybko uznany zostat za
powazng kwestie spoteczng i przeciwdziatanie mu jest obecnie priorytetem
wiekszosci programoéw edukacyjnych poswieconych bezpieczenstwu dzieci
w Sieci.

Czym jest cyberprzemoc?

Zjawisko cyberprzemocy najkrécej definiuje sie jako przemoc z uzyciem tech-
nologii informacyjnych i komunikacyjnych. Technologie te to gtéwnie Inter-
net oraz telefony komérkowe. Cze$¢ definicji ogranicza stosowanie terminu
»cyberbullying”, czy ,cyberprzemoc” wytacznie do przemocy rowiesniczej,
inne nie stawiaja ograniczen wiekowych, niewatpliwie jednak najczesciej
termindw tych uzywa sie wtasnie w kontekscie przemocy wsréd najmtod-
szych. Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie
z uzyciem Sieci, publikowanie lub rozsytanie oémieszajacych, kompromituja-
cych informacji, zdje¢, filmow z uzyciem Sieci oraz podszywanie sie w Sieci
pod kogos$ wbrew jego woli. Do dziatan okreslanych mianem cyberprzemocy
wykorzystywane sg gtéwnie: poczta elektroniczna, czaty, komunikatory, stro-
ny internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne, serwisy
SMS i MMS.

W odréznieniu od ,tradycyjnej” przemocy (ang. bullying) zjawisko cyberprze-
mocy charakteryzuje wysoki poziom anonimowosci sprawcy. Ponadto na



znaczeniu traci klasycznie rozumiana ,sita”, mierzona cechami fizycznymi
czy spofecznymi, a atutem sprawcy staje sie umiejetno$é wykorzystywania
mozliwosci, jakie dajg media elektroniczne. Charakterystyczna dla problemu
szybkos$¢ rozpowszechniania materiatéw kierowanych przeciwko ofierze oraz
ich powszechna dostepnos¢ w Sieci sprawiaja, ze jest to zjawisko szczegodlnie
niebezpieczne. Kompromitujace zdjecia, filmy czy informacje potrafig zrobié¢
w Internecie bardzo szybka ,kariere”, a ich usuniecie jest czesto praktycznie
niemozliwe. Dodatkowa uciazliwoscia dla ofiar cyberprzemocy jest state na-
razenie na atak, niezaleznie od miejsca czy pory dnia lub nocy. Kolejng wazna
cecha problemu jest stosunkowo niski poziom kontroli spofecznej tego typu
zachowan. Sytuacja doznawania przez dziecko krzywdy za posrednictwem
mediéw elektronicznych jest czesto trudna do zaobserwowania przez rodzi-
céw czy nauczycieli, szczegdlnie jezeli majg ograniczong wiedze i doswiad-
czenia zwigzane z korzystaniem z medidw elektronicznych.

Historia problemu

Pierwsze doniesienia medialne dotyczace zjawiska przemocy réwiesniczej
w Sieci pojawity sie na poczatku 2000 roku. Byty to m.in. przypadek japon-
skiego ucznia nagranego w krepujacej sytuacji w szatni szkolnej kamera
w telefonie komorkowym; sprawa zdjecia amerykanskiej uczennicy, ktorej
fotografia przerobiona zostata na zdjecie pornograficzne; czy gfosna historia
filmu w ktérym chiopiec z Kanady nieporadnie odgrywa scene walki z filmu
~Gwiezdne Wojny". Wszystkie te przypadki zyskaty rozgtos wtasnie dlatego,
ze upublicznione materiaty zrobity w Sieci bardzo szybka ,kariere”, a ofiary
poniosty bardzo powazne konsekwencje. W opracowaniach dotyczacych po-
czatkow problemu cyberprzemocy najczesciej przytaczany jest ostatni z wy-
mienionych wyzej przypadkow. Film z udziatem kanadyjskiego ucznia nazwa-
nego przez internautow ,Star War Kid” zdobyt w Sieci olbrzymig popularnos¢
przez dtugi czas pozostajac, obok filmoéw z udziatem Paris Hilton, najczesciej
pobieranym plikiem filmowym z Internetu. Jego bohater po zatamaniu nerwo-
wym wraz z rodzing zmienit miejsce zamieszkania i przez kilka lat pozostawat
pod $cistg opiekg psychiatryczna. Z czasem media coraz czesciej przytaczaty
historie przemocy réwies$niczej w Sieci, konczace sie probami samobdjczy-
mi lub nawet samobdjstwami. Badania socjologiczne pokazaty natomiast, ze
problem cyberprzemocy to nie tylko jednostkowe spektakularne przypadki,
ale codzienne zjawisko wsréd dzieci i mtodziezy, ktérego skala, w zaleznosci
od przyjetej definicji problemu i metody badawczej, dotyczy od 20% do nawet
ponad poftowy dzieci i mtodziezy.
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W Polsce gtosno o problemie przemocy réwiesniczej z uzyciem mediow elek-
tronicznych zrobifo sie wraz z historia gdanskiej gimnazjalistki, ktéra po-
petnita samobojstwo w efekcie przemocy doznanej ze strony réwiesnikow.
W historii wazna role odegrato nagranie kamera w telefonie komoérkowym aktu
krzywdzenia dziewczyny. Domniemywano, ze grozba upublicznienia zarejestro-
wanego filmu przyczynita sie do tragicznego finatu tej historii.

W ostatnim czasie coraz cze$ciej media przytaczajg powazne przypadki cy-
berprzemocy. Podobnie jak w innych krajach, tak i w Polsce badania pokazu-
ja, ze przypadki medialne to jedynie maty wycinek powszechnie wystepuja-
cego zjawiska.

Skala problemu

W Polsce problem przemocy réwiesniczej w sieci rozpoznany zostat na po-

czatku 2007 roku przez Fundacje Dzieci Niczyje i firme badawczg Gemius S.A.

W toku badan ,,Przemoc réwiesnicza a media elektroniczne™ dzieci pytane

byty o doswiadczenia nastepujacych sytuaciji:

= Przemoc werbalna w Sieci (wulgarne wyzywanie, ponizanie, oSmieszanie,
straszenie, szantaz)

= Rejestrowanie filmow i zdje¢ wbrew woli dziecka

= Publikowanie w Sieci filméw, zdje¢ i informacji o$mieszajacych dziecko

= Podszywanie sie w Sieci pod dziecko.

Respondenci pytani byli réwniez o ich odczucia i reakcje w danej sytuacji

oraz proszeni o probe okreslenia sprawcy zdarzenia.

Przemoc werbalna

Az 52 % internautéw w wieku 12-17 lat przyznato, ze za posrednictwem In-
ternetu lub telefonii komérkowej miato do czynienia z przemoca werbalna
— niemal potowa badanych doswiadczyta wulgarnego wyzywania (47%), co
piaty ponizania, o$mieszania i upokarzania (21%), a co szosty straszenia
i szantazowania (16%). Najbardziej negatywne reakcje towarzysza przypad-
kom ponizania—zdenerwowanie (59%), strach (18%) lub wstyd (13%). Jedynie
30% dzieci deklaruje, ze taka sytuacja nie robi na nich zadnego wrazenia. Je-
dynie nieznacznie nizszy poziom negatywnych emoc;ji towarzyszy sytuacjom

' Badanie on-line ,Przemoc réwiesnicza a media elektroniczne” styczen 2007 FDN, Gemius S.A.,
N=891 internautéw w wieku 12-17 lat



straszenia i szantazu w Sieci. Mimo to, blisko potowa dzieci nie informuje
nikogo o takich przypadkach. Jedynie co dziesigte dziecko informuje o takich
przypadkach swoich rodzicéw lub nauczyciela.

Filmy i zdjecia

Ponad potowa nastoletnich internautéw (57%) przyznaje, ze byta przynajm-
niej raz obiektem zdje¢ lub filméw wykonanych wbrew jej woli. Wzglednie
rzadko (18%) sytuacja taka jest zdarzeniem jednorazowym — w 2/5 przypad-
kéw (39%) zdarzenie takie powtarzato sie. Zdecydowanie najczesciej auto-
rami takich zdje¢ sa réwiesnicy — znajomi ze szkoty (87%) lub spoza szkoty
(30%). Zdecydowana wiekszo$¢ (80%) ,,niechcianych obrazéw” ma niegroz-
ny z pozoru kontekst humorystyczny. Jednakze az potowa badanych (49%)
deklaruje w takich sytuacjach wyraznie negatywne odczucia. Popularnymi
motywami robienia zdje¢/filméw sa: ztosliwos¢ (21%) oraz popisywanie sie
przed innymi (17%). Celem co 6smego zdjecia lub filmu jest o§mieszanie bo-
hatera (12%).

O sytuacjach niechcianych zdje¢ i filmow dzieci zazwyczaj nikogo nie infor-
muja (54%). Jezeli zdecyduja sie komus opowiedzie¢ o takiej sytuacji, to sg to
najczesciej rowiesnicy (24%). Zdecydowanie rzadziej informowani sg rodzice
(6%).

Kompromitujace materiaty

14% internautow w wieku 12-17 lat zgtasza przypadki publikowania w Sieci
kompromitujacych ich materiatow: informacji (9%) oraz zdje¢ lub filmdéw
(5%). W znaczacej wiekszosci sytuacje takie ograniczaja sie do pojedyncze-
go lub kilkukrotnego zdarzenia (po 39% wskazan). Sprawcami sa najcze-
Sciej rowiesnicy (ze szkoty: 59%, spoza szkoty: 43%), znacznie rzadziej doro-
$li (10%) czy tez znajomi z Internetu (13%). W 15% przypadkdéw informacje,
zdjecia lub nagrania pochodzity od oséb obcych lub nie ujawniajacych swo-
jej tozsamosci. Pomimo stosunkowo nieznacznej skali problemu, zastuguje
on na szczegdlna uwage ze wzgledu na wysoki stopien negatywnych emo-
cji, ktore towarzysza ofiarom — zdenerwowanie (66%), wstyd (33%) i strach
(12%). Na tle innych form cyberprzemocy, przypadki publikacji kompromi-
tujacych materiatéw sg stosunkowo czesto zgtaszane osobom dorostym
(rodzice: 13%, pedagodzy: 12%). Jedynie 27% ofiar nikogo nie informuje
o takich zdarzeniach.
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Podszywanie sie

Blisko jedna trzecia dzieci doswiadczyta w Sieci sytuacji, w ktorej ktos sie
pod nie podszywat. Przewaznie byto to pojedyncze przypadki (19%), rzadziej
z kilkukrotnymi (8%) lub wielokrotnymi (2%) powtérzeniami. Najczesciej pod-
szywajaca sie osoba byt réwiesnik (ze szkoty: 56%, spoza szkoty: 22%); zde-
cydowanie rzadziej dorosty (5%) lub znajomy z Internetu (6%). Za az co piaty
przypadek odpowiadaty osoby nieznajome (20%). Podszywanie sie jest zde-
cydowanie najbardziej irytujgcym dziataniem spos$réd analizowanych w tym
raporcie. Az 65% osob zareagowato w takich sytuacjach zdenerwowaniem,
tylko co czwarty respondent deklarowat, ze nie wywarto to na nim zadnego
wrazenia (24%). Przykro$¢ sprawito to 14% poszkodowanym, a strach wzbu-
dzito u 5% oséb.

Przeciwdziatanie cyberprzemocy

Dzieci zazwyczaj nie uswiadamiajg sobie jak krzywdzace moga by¢ dziata-
nia podejmowane on-line, a ofiary cyberprzemocy pozostawione sam na sam
z problemem czesto nie potrafig sobie z nim poradzié.

Dlatego bardzq wazna role w prze(.:|wdl2|a'ran|u Cyper- J) U \ UJ :JEJ./ sm
przemocy petni najblizsze otoczenie dziecka. Rodzice N R 8

i nauczyciele powinni podejmowa¢ dziatania profilak- & \l
tyczne oraz szybko interweniowaé¢ w sytuacji gdy za-
chodzi podejrzenie, ze dziecko jest ofiarg lub sprawca
przemocy w Sieci.

Problem cyberprzemocy coraz czesciej jest przedmio-
tem programoéw profilaktycznych i kampanii informa-
cyjnych. W Polsce Fundacja Dzieci Niczyje realizuje
od stycznia 2008 roku kompleksowga akcje spotecznag
+Stop Cyberprzemocy™ w ramach ktérej prezento-
wane sg w mediach reklamy prasowe, telewizyjne
i radiowe zwracajgce uwage dorostych na specyfike
i skale problemu cyberprzemocy oraz role rodzicéw
w zapewnieniu dziecku bezpieczenstwa w Sieci. Dru-
gim waznym elementem akcji jest propozycja eduka-

2 Akcja ,Stop Cyberprzemocy” realizowana jest przez FDN we wspoétpracy z Fundacjg Grupy
TP w ramach kampanii ,Dziecko w Sieci” oraz programu Komisji Europejskiej ,Safer Internet
Plus”



cyjna adresowana do uczniow szkét gimnazjalnych. Ze strony www.dzieckow-
sieci.pl nauczyciele gimnazjalni moga pobra¢ scenariusze lekcji oraz krétki
film prezentujacy przypadek cyberprzemocy z perspektywy ofiary, sprawcy

© Maria.P. - Fotolia.com

oraz $wiadka. Po prezen-
tacji filmu nauczyciele
prowadza zajecia z czyn-
nym udziatem uczniéw
(dyskusja, praca w gru-
pach) odwotujac sie do
zaprezentowanej w filmie
sytuacji oraz wypowiedzi
jego bohateréw.

W celu przeciwdziatania
problemowi  cyberprze-
mocy i innym zagroze-
niom zwigzanym z ko-
rzystaniem przez dzieci
z mediéw elektronicznych
w lutym 2007 roku w ra-
mach kampanii ,Dziecko
w Sieci” powotany zostat
projekt  Helpline.org.pl.
Pod adresem www.hel-
pline.org.pl oraz bezpfat-
nym numerem telefonu
0800100100 moga uzy-
ska¢ pomoc zaréwno naj-
mtodsi jak i dorosli (rodzi-
ce oraz profesjonalisci).
Badania opinii publicznej
wskazuja na bardzo wy-
soki poziom zrozumienia
wagi problemu przemocy
w Sieci — akcje ,Stop Cy-
berprzemocy” za potrzeb-
na uznaje az 98% doro-
stych Polakow.?

% Polacy o kampanii ,Stop Cyberprzemocy” TNS OBOP dla FDN, czerwiec 2008
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Julia Barlinska

»Dzieki Internetowi zachodzi radykalna zmiana przestrzeni spotecznej i kontek-
stu spotecznego, w ktorym znajduje sie jednostka™. Efekt ten jest szczegol-
nie silny w przypadku mtodych internautéw, dla ktérych Internet jest czesto
podstawowym $rodowiskiem zaspokajania potrzeb spotecznych. Poza wie-
loma pozytywnymi zastosowaniami Sieci — stymulujagcymi rozwéj mtodego
cztowieka, przestrzen wirtualna w coraz wiekszym stopniu staje sie wspot-
czesng areng agresji rowiesniczej i cyberprzemocy.

Cyberprzemoc

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunika-
cyjnych wykorzystuje rézne funkcje Internetu, jak np.: poczta elektroniczna,
czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe, itd.
oraz przyjmuje rozne formy: nekanie, straszenie, szantazowanie z uzyciem
Sieci, publikowanie lub rozsytanie oémieszajgcych, kompromitujacych zdje¢,
filméw oraz podszywanie sie w Sieci pod kogo$ wbrew jego woli.

W tradycyjnym podejsciu do dzieci i mtodziezy w Internecie — mtodzi inter-
nauci byli ukazywani zazwyczaj jako ofiary negatywnych konsekwencji roz-
woju technologii informacyjnych. Ostatnie doniesienia medialne oraz zgto-
szenia do organizacji specjalizujacych sie w bezpieczenstwie internetowym
(Helpline.org.pl) ukazujg nowe spektrum zjawisk funkcjonowania mtodych
ludzi w Sieci — zachowan agresywnych i antyspofecznych, ktérych mtodzi
ludzie sg nie tylko ofiarami i $wiadkami, ale przede wszystkim sprawcami.
Ogromny zasieg wirtualnej nagonki wskazuje na koniecznos¢ analizy zjawi-
ska cyberprzemocy i poznania jej przyczyn w celu podjecia skutecznych dzia-
tan profilaktycznych. Przyczyn wystepowania zachowan wrogich w Sieci mo-
zemy dopatrywac¢ sie natomiast w cechach internautéw, ktérych wiekszo$é
stanowig mtodzi ludzie oraz w specyfice medium, jakim jest Internet.

"Nowak i Krejtz, 2006, str. 5
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E-generacja — mtodziez w Sieci

Szereg cech charakterystycznych dla okresu dojrzewania, w interakcji ze
srodowiskiem Internetu wydaje sie sprzyja¢ tatwosci ujawniania wrogich za-
chowan w Sieci. Takie cechy mtodych ludzi, jak np. ograniczona zdolnos$¢ do
przyjmowania perspektywy innej osoby warunkujacej wystgpienia empatii
w relacji z druga osoba, nie w petni uksztattowana zdolnos$¢ i gotowos¢ do
podejmowania refleksji nad sobg i wtasnym zachowaniem, relatywizm mo-
ralny oraz sktonno$¢ do testowania granic zasad moralnych moga poten-
cjalnie nasila¢ sktonnos$¢ do agresji w Sieci. Nie bez znaczenia jest takze
uleganie wptywom norm grupy réwiesniczej czesto promujacych zachowa-
nia antyspofeczne na zasadzie prostej opozycji wobec tego, co przekazywane
i oczekiwane przez dorostych. Wptyw réwiesnikow w Internecie moze by¢
znaczaco silniejszy z racji braku realnej obecnosci dorostych w Sieci — ko-
niecznej dla egzekwowania zachowan zgodnych z powszechnie przyjetymi
normami spotecznymi. Podsumowujac cechy charakterystyczne dla tego
wieku rozwojowego sprawiajg, ze mfodziez czesto poszukuje w Internecie
okazji do nieetycznych czy bezmyslnych zachowan.

Cechy Internetu

~Internet ma cechy, ktéore moga nieomal w kazdym wyzwoli¢ pewne formy
agresywnych zachowan. Jeéli chcemy obnizy¢ poziom wrogosci w Sieci
i sami trzymac sie daleko od ringu, musimy wiedzie¢, gdzie bija zrédta owych
kfopotow™. Internet jest czynnikiem silnie modyfikujgcym zachowania spo-
teczne i lezace u ich zrédet mechanizmy psychologiczne. Specyficzne warun-
ki panujace w Sieci — zaposredniczenie kontaktow przez komputer sprawia,
ze cztowiek inaczej postrzega siebie i innych.

Podstawowag wtasnoscig interakcji za po$rednictwem Sieci jest anonimowosé,
ktéra sprawia, ze ludzie zachowujag sie w sposdéb, w jaki nie zachowaliby sie
w sytuacji bezposredniego kontaktu z drugim cztowiekiem. Najpierw krzyw-
dza czy obrazajg, a dopiero pozniej zastanawiajg sie nad tym, co zrobili.

W S$wietle najnowszych badan anonimowos$¢ w Internecie — rozumiana jest
dwojako: jako nieidentyfikowalno$¢ wtasna (specyficzny kontekst podmio-
towosci wtasnej) oraz nieznajomos$¢ (niska dostepnos$é przestanek na temat
uczestnika interakcji)®. Eskalacji zachowan agresywnych sprzyja takze skapa

2 Wallace, 2005, str. 176
8 Mazurek, 2006

12



ilos¢ informacji zwrotnych na temat naszych zachowan wzgledem uczestni-
ka interakcji w Sieci.

Anonimowi ,,Inni” w Internecie

»,Osoby istnieja w Internecie w inny sposdb niz w spoteczenstwie realnym”™,
Podstawowa rdznica jest brak fizycznej obecnosci w Sieci, i co za tym idzie
podstawowego dla komunikacji, kanatu niewerbalnego. Kontakt interneto-
wy, z racji wcigz dominujacej komunikacji tekstowej oraz ubogiego i schema-
tycznego charakteru zastepczych komunikatéw niewerbalnych (emotikonki)
jest ubozszy o tatwo interpretowalne i bezposrednie komunikaty zawierajgce
informacje zwrotne o samopoczuciu innej osoby tj.: ekspresja mimiczna, ge-
stykulacja, dystans fizyczny, modulacja gtosu, kontakt wzrokowy, itp. Komu-
nikaty te w trakcie spotkania twarza w twarz potencjalnie blokuja dziatania
mogace sprawi¢ przykro$¢ drugiej osobie i sprzyja¢ przerwaniu interakcji.
Ponadto, w $rodowisku Internetu w miejsce fizycznej obecnosci innych ludzi
wystepuje interfejs komputera, ktory dodatkowo obcigza zasoby poznawcze
utrudniajgc nam refleksje nad wtasnym zachowaniem. ,Pewne cechy opro-
gramowania komputera stymulujg impulsywnos$¢™ — fatwiej jest nacisngé
klawisz ,\Wyslij", zanim kolejna, bardziej trzezwa mysl zdazy przynies$¢ reflek-
sje i powstrzymac nas od wystania niefortunnej wiadomosci.

Reasumujac wobec ,niewidzialnego” partnera interakcji w Sieci fatwiej za-
chowac sie okrutnie, gdyz nie widzimy skutkéw wyrzadzonej krzywdy. Na ta-
twos$¢ angazowania sie w zachowania agresywne w Sieci wptywa nie tylko
sposob postrzegania innych, ale takze percepcja wtasnej osoby.

Konsekwencje nieidentyfikowalnosci wtasnej

~Swoista autonomia cyberprzestrzeni wobec ,rzeczywistego $wiata” jest
jednym z fundamentalnych doswiadczen internautow”¢. Anonimowos$¢ pseu-
donimu sieciowego, bycie niewidocznym dla innych oraz zwiekszone poczu-
cie ego z racji samotnego przebywania przed ekranem komputera sprzyjaja
poczuciu anonimowosci w przestrzeni wirtualnej. Skutkuje to brakiem ko-

* Nowak i Krejtz, 2006, str. 6
5 Wallace, 2005, str. 168
5 Mazurek, 2006, str. 87
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niecznosci dbania
o autoprezentacje
i opinie innych
ludzi. Ponadto w
indywidualistycz-
no-anarchistycznej
kulturze Internetu
wiele zakazéw po-
wstrzymujacych
wrogie zachowania
nie obowigzuje, co
dodatkowo  sprzy-
ja tatwiejszemu
usprawiedliwia-
niu niebezpiecz-
= ? nych, nieodpo-
© sonya etchison - Fotolia.com wiedzialnych i
krzywdzacych czynéw. Sprawia to, iz w wirtualnej przestrzeni ludzie robia badz
mowia rzeczy, ktérych nie zrobiliby lub nie powiedzieli w realnym kontekscie
spotecznym. Zjawisko to, nazwane internetowym efektem odhamowania’,
polega na braku odczuwania ograniczen — ,hamulcéw” charakterystycznych
dla kontaktéw bezposrednich. Czynniki hamujace zachowania nie aprobowa-
ne traca swoja site, co moze sprzyjaé cyberprzemocy.

Wrazenie anonimowosci i pewnej nierealnosci w Internecie, jest jednak ilu-
zja. Pozorno$¢ nieidentyfikowalnos$ci dowiodty juz niejednokrotnie skuteczne
reakcje organdw $cigania na przestepstwa internetowe — takze w sytuacjach
cyberprzemocy. Natomiast realnos$ci konsekwencji zachowan w przestrzeni
wirtualnej najpetniej dowodza cierpienia ofiar cyberprzemocy.

W wyniku rozwoju nowoczesnych technologii zasada szacunku w relacjach
z innymi nabrata nowego wymiaru — dotyczy takze relacji wirtualnych. Aby
maoc skutecznie zasady szacunku przestrzega¢, mtodzi ludzie oprécz pozna-
wania mozliwosci Internetu powinni uczy¢ sie takze o zwiazanych z nim za-
grozeniach — w tym specyfice kontaktow zapos$redniczonych przez Internet
nasilajgcych potencjalnie zachowania antyspoteczne.

- -

7 Joinson, 2003
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Katarzyna Fenik

Do Helpline.org.pl w czasie pierw-
szego roku jego dziatania wptyneto
ponad 500 zgtoszen zwiagzanych z cy-
berprzemoca - to prawie 1/3 wszyst-
kich zgtoszen wymagajacych podje-
cia interwencji przez konsultantow.
Za pomoca poczty e-mail (helpline@
helpline.org.pl), czatu (na stronie
www.helpline.org.pl), telefonu (0 800
100 100, w godz. 11-16) dzieci, ich ro-
dzice oraz profesjonali$ci konsultujg
sie z Helpline.org.pl w sytuacjach
zagrozenia bezpieczenstwa dzieci
w Internecie. Zgtoszenia do Helpline.
org.pl daja wiedze o zjawisku cyber-
przemocy, reakcjach ofiar, sprawcow
i potrzeb zwigzanych z interwencja.

Jak rozumiec¢
cyberprzemoc?

Jesli mtody cztowiek podejmuje dzia-
fania o charakterze cyberprzemocy

Helpline.org.pl jest wspdlnym projektem Fun-
daciji Dzieci Niczyje i Fundacji Grupy TP. Celem
Helpline.org.pl jest pomoc dzieciom i mto-
dziezy w sytuacjach zagrozenia w Internecie.
Konsultanci helpline’u udzielajg porad takze
rodzicom, opiekunom i osobom pracujacym
zawodowo z dzie¢mi i mtodzieza.

Helpline.org.pl dziata w dni powszednie w go-
dzinach od 11 do 16. Kontakt z konsultantami
jest mozliwy:

* pod bezptatnym numerem telefonu
0800100 100,

* za posrednictwem livechat'u z poziomu
strony www.helpline.org.pl,

* za pomocg e-maila helpline@helpline.org.pl.

Projekt wspotfinansowany jest przez Komisje
Europejska w ramach Safer Internet.

o$mieszajac, nekajac czy ponizajac innego, jego zachowanie godzi w spoteczna
zasade, ktéra méwi, ze nalezy szanowac innych.

Motywacja do stosowania cyberprzemocy przez mtodych ludzi zwigzana jest z czyn-
nikami rozwojowymi. Chcac zrealizowac potrzebe przynaleznosci daza do tego, by
by¢ atrakcyjnym dla grupy lub silnej postaci w grupie. Potrzeba akceptacji przez
rowiesnikéw lub ze strony silnej i/lub atrakcyjnej jednostki w grupie powoduije, iz
mtody cztowiek nie uruchamia swojej oceny moralnej, tylko nasladuje dziatania
grupy lub jednostki, nawet jesli tamia one spotecznie akceptowane normy.
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Innym waznym czynnikiem sterujagcym zachowaniem mtodych ludzi jest oba-
wa przed byciem ofiarg. Aby nie zosta¢ ofiara, przyjmuje sie role sprawcy.
Sprawca ma site, moc, nie boi sie, budzi poczucie zagrozenia u innych.

Doswiadczenie cyberprzemocy w zyciu dziecka

Dziecko - ofiara przemocy wirtualnej to czesto ofiara wczesniejszej przemo-
cy rowiesniczej — osoba wyrdzniajgca sie czyms$ na tle grupy, w jaki$ sposéb
inna.

Mtodzi ludzie oceniajg siebie wedtug wartosci nadanej przez grupe, ktérej
sg cztonkami — klase, forum, portal spofecznosciowy. Osoba wysmiewana
przez grupe lub przez znaczacego cztonka grupy przezywa wstyd i upoko-
rzenie. Czuje koncentracje uwagi na sobie — w czasie gdy atakuja jg rowie-
$nicy, a takze w sytuacji interwencji nauczycieli. Przezywa to jako stygma-
tyzacje i potwierdzenie bycia ofiarg — kim$ stabym, samotnym, innym niz
WSZYSCY.

Doswiadczenie przemocy rowiesniczej w zyciu dziecka to nagromadzenie sil-
nych, bardzo trudnych uczué¢ i mysli. Dziecko skrzywdzone w wyniku dziatan
réwiesnikow odczuwa silng izolacje od grupy, poczucie osamotnienia, niejed-
nokrotnie rozpacz. Grupa réwie$nicza, ktéra jest w okresie adolescencji naj-
wazniejszg grupg odniesienia, krzywdzi. Ofiara czuje wiec, ze jest poza grupa.
W takiej sytuacji czesto pojawia sie che¢ powstrzymania sprawcy, cofniecia
czasu, aby krzywdzenie nigdy nie miato miejsca. Dziecko przezywa skrajne
emocje, bo wie, ze niemozliwe jest cofniecie czasu — zawezenie sytuacyjne
emocji dziecka czesto jest przyczyng mysli i prob samobdjczych. Cyberprze-
mocy towarzyszy upublicznienie aktu nekania — w tej sytuacji ofiara ma po-
trzebe znikniecia, schowania sie.

Dziecko - jako sprawca cyberprzemocy

Sprawca cyberprzemocy czesto bywa osoba, ktéra ma niskie kompetencje
spoteczne — nie jest w stanie za pomoca sobie dostepnych, spotecznie ak-
ceptowanych metod komunikacji zwréci¢ na siebie uwage, ktérej potrzebuje
i zrealizowac¢ waznych dla siebie potrzeb. Chce by¢ dowartosciowana przez
grupe, zwréci¢ na siebie uwage natychmiast — nie umie bowiem odracza¢
gratyfikacji.

Waznym aspektem stosowania cyberprzemocy jest tez poczucie anonimowo-
$ci w Sieci, rozumiane przez sprawce jako bezkarnos¢.
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Jak dzieci wyrazaja potrzeby zwiazane z interwencja?

Potrzeby dzieci wyrazane przy zgtoszeniach dotyczacych cyberprzemocy to
zazwyczaj w przypadku ofiary — ,,cofnaé¢ czas”, ,jak najszybciej usunac te tre-
Sci”, a sprawcy — ,jako$ to odkreci¢”.

Warto pamietaé, ze ofiara, sprawca, Swiadek potrzebuja reakcji dorostych
na kazde zachowanie o charakterze cyberprzemocy!

Kazde dziecko, ktore doswiadczato cyberprzemocy - ofiara, sprawca i swia-
dek potrzebuja reakcji ze strony dorostych. Muszg ustyszeé, ze cyberprzemoc
jest krzywdzeniem kogo$. Nie jest zartem dziatanie, ktére powoduje czyje$
cierpienie. Dorosli powinni takze informowac¢ o konsekwencjach, ktére gro-
zg sprawcom przemocy oraz sugerowac reakcje ze strony dzieci — $wiadkow
sytuacji.

Ze zgtoszen cyberprzemocy do Helpline.org.pl:

Chtopiec, ktéry jest ofiarg cyberprzemocy ze strony kilku chtopcow w szkole
pisze o swojej desperacji — wlamujac sie na strony internetowe usuwa wpisy
dotyczace jego osoby (zwtaszcza imienia):

» ..Moze to dlatego, ze mam takie gtupie imie, no bo kto nazywa sie Zygmunt
Jjak ma 15 lat!!l Moze cos wymyslicie — siedziatem caty tydzien i usuwafem
wszystkie te wpisy. Mam juz gdzies, ze robie cos zfego”.

Dziewczynka, ktora prowadzita blog (internetowy pamietnik z mozliwoscia
zostawiania komentarza przez czytelnikow) opisywata swoje pierwsze za-
uroczenie nauczycielem angielskiego. Kolezanka upublicznifa te informacje
w klasie, wysmiewajac jej uczucia. Mama Karoliny pracuje za granica, dziew-
czynka przezywa rozstanie z nig, osamotnienie i brak zrozumienia ze strony
innych. Wielokrotnie mama zwracata uwage dziewczynce, zeby nie pisata
wszystkiego co mysli — ,jak na spowiedzi”, bo kto§ moze wykorzystaé jej uf-
nosc¢ i otwartos¢:

~Pewnie dzwonie za pdzno i tez juz nie mozecie nic zrobi¢, mdj Swiat sie skon-

czyt. Gdyby mama tu byta i wiedziafa... Zresztg i tak bytaby moja wina. Tyle razy
mdwifa, ze to nie spowiedZz...”.
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16-letni Wiktor opublikowat na portalu spotecznosciowym swoje krytyczne
uwagi dotyczace nauczycieli. Kolega, ktéry probowat go sobie podporzad-
kowa¢, namawiajac do ktamania w jego obronie i dokonywania wspdélnych
kradziezy zemscit sie na nim za odmowe przekazujgc nauczycielom zapisy.
Wiktor zostat zawieszony w prawach ucznia. Napisat do Helpline.org.pl:

JJezulll Gdybym wiedziaf, ze trzeba przytakiwa¢ — pewnie bym inaczej skon-
czyt. Czemu sie na mnie uwziat!? Przeciez wszyscy gadaja na nauczycieli...”.

Znany na swoim osiedlu jako bardzo dobry pitkarz — 14-letni Piotrek — dat
swoje nagie zdjecie dziewczynie. Po rozstaniu wykorzystata zdjecie — wsta-
wita je do serwisu, w ktdrym mozna umieszcza¢ zdjecia, bez zgody i wiedzy.
Przekazata link do tego miejsca w Internecie kolezankom i kolegom Piotrka.
Chtopiec kontaktowat sie z Helpline.org.pl kilka razy, wstydzac sie zgfosi¢
nam sprawe —w koncu napisat:

»Zdecydowatem sie to zgfosi¢. Wstyd mi strasznie, ale dajcie to na policje; i tak
wszyscy widzieli moje zdjecie, wszyscy, ktérzy mnie znajg na osiedlu”.
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Justyna Podlewska, Weronika Sobierajska

Niniejszy artykut jest opisem dziatan, doswiadczen i porad prawnych
Helpline.org.pl — zespotu powotanego do przeciwdziatania i powstrzymywania
przemocy wobec dzieci i mfodziezy przy uzyciu Internetu i telefonii komorkowe;.
Najwazniejsze i najczesciej wystepujace formy przemocy w Internecie zo-
stang omoéwione w aspekcie prawnym. Liczne formy cyberprzemocy zostaty
podzielone na pie¢ gtéwnych kategorii. Ponizej znajduje sie krotka charak-
terystyka poszczegdlnych kategorii oraz przyktady otrzymywanych przez ze-
spétf Helpline.org.pl zgtoszen w zakresie kazdej z nich. Kazda z kategorii opa-
trzona jest réwniez krotkim komentarzem prawnika oraz konsultanta zespotu
Helpline.org.pl.

Mimo, iz w chwili obecnej polskie prawo nie zapewnia w petni skuteczne;j
ochrony matoletnich przed cyberprzemoca, to wykorzystujac istniejgce regu-
lacje prawne mozna w pewnym zakresie chroni¢ matoletnie ofiary przemocy
w Internecie.

W przypadku cyberprzemocy dostepne sa dwie drogi ochrony prawnej: karna
i cywilna. Jest to istotne rozréznienie ze wzgledu na fakt, iz mnogo$¢ mozli-
wosci dziatan przemocowych przy uzyciu nowych technologii powoduje, ze
przestepstwa zawarte w kodeksie karnym nie obejmuja ich swoim zakresem.
W zwigzku z tym, w niektérych przypadkach, niemozliwe jest skierowanie
sprawy do postepowania karnego (zgtoszenia jako przestepstwa). W takich
sytuacjach konieczne jest postuzenie sie droga cywilng, czyli droga roszczen
odszkodowawczych.

Nalezy pamietag¢, ze:
= w przypadku cyberprzemocy w stosunku do dzieci, czyli oséb
ponizej 18 r.z., wszystkie dziatania prawne realizujg rodzice lub
opiekunowie prawni. Nie jest mozliwe dochodzenie odpowie-
dzialnosci prawnej dziecka pokrzywdzonego cyberprzemoca
bez wspotpracy z rodzicami.
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=> Niezaleznie od formy cyberprzemocy, jezeli podejrzewamy, ze spraw-

cg cyberprzemocy jest osoba ponizej 17 r.z., dziatania w sprawie re-
alizuje sad rodzinny i nieletnich, wtasciwy ze wzgledu na miejsce
pobytu ewentualnego sprawcy cyberprzemocy. Tam nalezy ztozy¢
informacje o doswiadczanej przez dziecko cyberprzemocy.

Jezeli zgtosimy przestepstwo, a policja i prokuratura rozpoczng po-
stepowanie, dziecko jako pokrzywdzony jest jednoczes$nie $wiad-
kiem przestepstwa i w zwigzku z tym bedzie przestuchiwane.

W polskim prawie istnieje obowiazek zawiadomienia o przestep-
stwie. Kazdy, dowiedziawszy sie o popetnieniu przestepstwa $ci-
ganego z urzedu, ma spoteczny obowigzek zawiadomi¢ o tym pro-
kuratora lub policje. Instytucje panstwowe i samorzadowe, ktére
w zwigzku ze swa dziatalno$cig dowiedziaty sie o popetnieniu prze-
stepstwa $ciganego z urzedu, sg obowigzane niezwtocznie zawiado-
mi¢ o tym prokuratora lub policje (art. 304 § 1i 2 k.p.k.). W przypadku
cyberprzemocy przestepstwami sciganymi z urzedu sa: wiamania,
grozby: karalna i bezprawna. Jezeli posiada sie wiedze o tych prze-
stepstwach nalezy zawiadomi¢ policje lub prokurature.

Ponizej znajduje sie krétki komentarz do najczesciej wystepujacych form cy-
berprzemocy, przedstawiajacy mozliwosci dziatania oraz sposoby dochodze-
nia odpowiedzialno$ci prawnej sprawcy.

1. Naruszenie dobr osobistych, a w szczegdlnosci nazwiska
lub pseudonimu i wizerunku oraz czci

¢ Naruszenie wizerunku:

Dziatania:

* Upublicznianie wizerunku, nazwiska, pseudonimu osoby bez zgody, bez
wiedzy lub whrew woli ich wtasciciela.

Formy:

* Umieszczenie zdjecia lub filmu przedstawiajgcego kogos na stronie in-
ternetowej, na blogu, w serwisie spotecznosciowym itp.

* Rozestanie zdjecia przedstawiajacego kogo$ lub filmiku z czyim$ udzia-
tem e-mailem, telefonem komérkowym.
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Jak prawo chroni dzieci:
Konstytucja

Art. 47.
Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobre-
go imienia oraz do decydowania o swoim zyciu osobistym.

Konwencja o Prawach Dziecka

Art. 8.

1. Panstwa-Strony podejmujg dziatania majgce na celu poszanowanie prawa
dziecka do zachowania jego tozsamosci w tym obywatelstwa, nazwiska, stosun-
kéw rodzinnych zgodnych z prawem, z wytaczeniem bezprawnych ingerenciji.

2. W przypadku, gdy dziecko zostato bezprawnie pozbawione czesci lub
wszystkich elementéw swojej tozsamosci, Panstwa-Strony okazg wtasciwa
pomoc i ochrone w celu jak najszybszego przywrdécenia jego tozsamosci.

Kodeks cywilny

Art. 23.

Dobra osobiste cztowieka, jak w szczegélnosci zdrowie, wolno$é, cze$é, swo-
boda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespon-
dencji, nietykalno$¢ mieszkania, twdrczo$¢ naukowa, artystyczna, wynalaz-
cza i racjonalizatorska, pozostaja pod ochrong prawa cywilnego niezaleznie
od ochrony przewidzianej w innych przepisach.

Art. 24,

§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze
zada¢ zaniechania tego dziatania, chyba, ze nie jest ono bezprawne.
W razie dokonanego naruszenia moze on takze zgdac, azeby osoba, ktéra
dopuscita sie naruszenia, dopefnita czynnosci potrzebnych do usuniecia
jego skutkéw, w szczegdlnosci azeby ztozyta oswiadczenie odpowiedniej
tresci i w odpowiedniej formie. Na zasadach przewidzianych w kodeksie
moze on réwniez zgdac¢ zado$éuczynienia pienieznego lub zaptaty odpo-
wiedniej sumy pienieznej na wskazany cel spoteczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzadzona szkoda ma-
jatkowa, poszkodowany moze zadac¢ jej naprawienia na zasadach ogdlnych.

§ 3. Przepisy powyzsze nie uchybiajg uprawnieniom przewidzianym w innych prze-
pisach, w szczegolnosci w prawie autorskim oraz w prawie wynalazczym.
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Przyktady

= Ktos na naszej klasie zafozyt konto i sie pode mnie podszyt i tam
sg moje zdjecia z réznych wycieczek szkolnych i z basenu. Te zdje-
cia sq okropne! Wszyscy je ogladaja i teraz Smiejg sie ze mnie.
A w danych napisali, ze jestem chetna i takie okropne rzeczy. Bar-
dzo sie wstydze...

= Dzwonitam do Was w sprawie zrzucenia do Internetu mojego na-
giego zdjecia na serwis fotka.pl. Zrobif to chyba mdj chfopak, bo
tylko on miat to zdjecie. A zerwalismy i teraz on sie msci...

Jedna z najpopularniejszych form cyberprzemocy zgtaszanych w Helpline.org.pl
jest wykorzystywanie czyjego$ wizerunku. Mowa tu o sytuacji, gdy przedsta-
wiajgce kogo$ zdjecie
lub filmik z czyim$ udzia-
tem staje sie narzedziem
przemocy réwie$niczej.
W posiadanie owych
zdje¢ i filmikow przesla-
dowcy moga wchodzi¢
na dwa sposoby: moga
sami je wykona¢ (najcze-
Sciej bez wiedzy i zgody,
a czasem whbrew woli da-
nych oso6b) lub zdoby¢
je poprzez skopiowanie z
jakiego$ miejsca w Inter-
necie. Mfodzi internauci
nieswiadomi zagrozenia
wigzacego sie z umiesz-
czaniem swoich zdje¢
w Internecie czesto na
© geewhiz - Fotolia.com réznych portalach spo-
fecznosciowych, fotoblogach i w miejscach tym podobnych udostepniaja do
ogladania ich dziesiatki. Tak zdobyte materiaty sa p6zniej umieszczane w In-
ternecie np. na specjalnie stworzonych profilach, kontach czy blogach, czesto
opatrzone sg niechcianymi i niemitymi dla wtasciciela wizerunku komentarza-
mi. Posiadanie materiatéw takich jak zdjecie czy film otwiera rowniez furtke do
szeregu dziatan, majacych na celu osmieszenie dziecka.
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Komentarz prawnika
W przypadku bezprawnego uzycia wizerunku, imienia i nazwiska lub pseudonimu
dziecka mamy do czynienia z naruszeniem jego débr osobistych. Droga ochro-
ny prawnej jest droga cywilna. Jezeli sprawcg jest osoba petnoletnia mozemy
w imieniu naszego dziecka domagac¢ sie zaniechania naruszenia, usuniecia skut-
kéow naruszenia, a takze zados$¢-
uczynienia pienieznego za doznang
krzywde lub zaptaty odpowiedniej
sumy na wskazany cel spofeczny.

Uprawnienie to realizujemy przez
sformutowanie pozwu do sadu cy-
wilnego, wtasciwego dla miejsca za-
mieszkaniapozwanego,czylispraw-
cy naruszenia débr lub dla miejsca
dokonania naruszenia. Oznacza to,
ze musimy dokfadnie wiedzie¢ kim
jest naruszajacy i gdzie mieszka, po-
nadto nalezy udowodni¢ naruszenie
dobr. Od pozwu nalezy wnies¢ opfate,

© ABC photos - Fto/ia.com
w przypadku spraw dotyczacych dobrosobistych, wysokoscé tej optaty ksztattuje sie
w granicach od 30 do 600 zf.

Pozew powinien obejmowac¢ nastepujace elementy:

1. Okreslenie sadu do ktorego jest kierowany (Sad Okregowy, Wydziat Cywil-
NYW oo )

2. Dokfadne oznaczenie stron i przedstawicieli ustawowych wraz z danymi
obejmujgcymi miejsce zamieszkania.

4. Nazwe pisma — pozew o ochrone débr osobistych oraz o zaptate kwoty
........... zt.

5. Okreslenie zadania pozwu oraz przytoczenie okolicznosci, dowodoéw uza-
sadniajacych to zadanie.

6. Podpisy powoda, ewentualnie przedstawiciela ustawowego.

7. Wymienienie zatgcznikéw. (Patrz wzor nr 1 str. 48)

Szczegodlnym rodzajem naruszenia wizerunku jest opublikowanie w Internecie zdje-
cia lub filmu przedstawiajgcego nagie dziecko. W przypadku tym, co prawda mamy
do czynienia z naruszeniem wizerunku, nalezy jednak podkresli¢, ze opublikowanie
w Internecie, w jakiejkolwiek formie, zdjecia nagiego dziecka (osoby ponizej 18 r.z.)
jest takze przestepstwem rozpowszechniania pornografii z udziatem matoletniego
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POZWANY
(osoba naruszajaca
wizerunek)

NARUSZENIE

WIZERUNKU

POWOD
(osoba, ktorej
wizerunek naruszono)

%

Pozew
o odszkodowanie
i zaprzestanie
naruszenia

SAD REJONOWY
wydziat cywilny
(wtasciwy dla pozwanego)

Schemat 1. Procedura postepowania w sprawie naruszenia wizerunku.
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z art.202 § 3 kk ,,kto w celu rozpowszechniania produkuje, utrwala lub sprowadza,
przechowuje lub posiada albo rozpowszechnia lub publicznie prezentuje tresci por-
nograficzne z udziatem matoletniego albo treéci pornograficzne zwigzane z prezen-
towaniem przemocy lub postugiwaniem sie zwierzeciem, podlega karze pozbawie-
nia wolno$ci od 6 miesiecy do lat 8”. Jest to przestepstwo $cigane z urzedu, zatem
nalezy zgtosi¢ je w formie zawiadomienia o przestepstwie do prokuratury.

& Naruszenie czci (zniestawienie, zniewazenie)
Dziatania:

* Wszelkie zachowania uwtaczajgce czyjej$ godnosci, stanowiace prze-
jaw lekcewazenia oraz pogardy.

* Zniewazenie drugiej osoby w Internecie lub przy uzyciu innych techno-
logii komunikacyjnych.

* Pomowienie (oszczerstwo) o takie postepowanie lub wtasciwosci, ktore
moga dang osobe ponizy¢ w opinii publicznej.

* Uzycie wizerunku osoby w celu jej o§mieszania, upokorzenia.

* Wypowiadanie pod adresem pokrzywdzonego zniewazajacych go wul-
garyzméw lub epitetow.

Formy:

* Umieszczenie wizerunku osoby w celu jej oSmieszenia np. na stronie
internetowej, na blogu, w serwisie spotecznosciowym, rozestanie e-ma-
ilem lub za pomoca telefonu komérkowego.

* Umieszczanie w Internecie lub przesytanie droga e-mailowa, przy uzy-
ciu komunikatoréw, serwiséw spotecznosciowych, za pomoca telefonu
komorkowego itp. obrazajgcych kogo$ tresci i opinii.

* Tworzenie kompromitujgcych i o$mieszajgcych stron internetowych,
blogow, fatszywych kont i profili w serwisach spotecznosciowych.

* Rozsyfanie drogg e-mailowg lub przy pomocy telefonu komorkowego
réznego rodzaju kompromitujacych materiatow.

Konwencja o Prawach Dziecka

Art. 8.

1. Panstwa-Strony podejmuja dziatania majgce na celu poszanowanie prawa dziec-
ka do zachowania jego tozsamosci, w tym obywatelstwa, nazwiska, stosunkow
rodzinnych, zgodnych z prawem, z wyfaczeniem bezprawnych ingerenciji.
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2. W przypadku, gdy dziecko zostato bezprawnie pozbawione czesci lub
wszystkich elementow swojej tozsamosci, Panstwa-Strony okazg wiasciwag
pomoc i ochrone w celu jak najszybszego przywrécenia jego tozsamosci.

Kodeks karny

Art. 212.

§ 1. Kto pomawia inng osobe, grupe oséb, instytucje, osobe prawng lub jednostke
organizacyjna nie majgcg osobowosci prawnej o takie postepowanie lub wta-
$ciwosci, ktére moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrate za-
ufania potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalno$ci,
podlega grzywnie, karze ograniczenia albo pozbawienia wolnosci do roku.

§ 2. Jezeli sprawca dopuszcza sie czynu okre$lonego w § 1 za pomoca $rod-
kéw masowego komunikowania, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnoséci do lat 2.

§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sad moze orzec
nawiazke na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo
na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 4. Sciganie przestepstwa okre$lonego w § 1 lub 2 odbywa sie z oskarzenia
prywatnego.

Art. 216.

§ 1. Kto zniewaza inng osobe w jej obecnosci albo chocéby pod jej nieobec-
nos¢, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta,
podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomoca $rodkéw masowego komunikowa-
nia, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

§ 3. Jezeli zniewage wywotato wyzywajace zachowanie sie pokrzywdzonego
albo jezeli pokrzywdzony odpowiedziat naruszeniem nietykalnosci ciele-
snej lub zniewaga wzajemng, sagd moze odstgpi¢ od wymierzenia kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sad moze orzec na-
wiazke na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na
inny cel spoteczny wskazany przez pokrzywdzonego.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego.

Przyktady:
= Dostafam wczoraj link do takiego filmiku na youtubie. Moja ko-
lezanka napisata mi ze duzo osdb ode mnie ze szkoly dostafo na

GG taki link. A na tym filmiku jest jak jedna dziewczyna od nas
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ze szkoty robi siku. Jest mi jej bardzo szkoda. Czy moge jej jakos
pomaoc?

= Podobno jedna dziewczyna umiescita na swoim blogu opowies¢
o mnie. Pisze tam nieprawdziwe rzeczy, ktére mnie obrazaja, a naj-
gorsze jest, ze podaje tam moje dane i moj nr GG, zeby inni mogli
mi pisacé jaka jestem gtupia...

Dla dzieci, zwtaszcza tych nastoletnich, niezwykle wazng role odgrywa wy-
glad oraz pozycja w grupie spotecznej. Osoby w tym wieku czesto nie potrafig
zachowywac¢ zdrowego dystansu do mankamentéw swojej urody czy swoich
ograniczen. Zabiegajac o akceptacje wsrdd réwiesnikow szukajg samoakcep-
tacji. Dlatego tez ogromnie krzywdzace sg dla mtodych ludzi sytuacje o$mie-
szania ich w oczach zaréwno ich kolegow jak i oséb dorostych. Nasmiewanie
sie z czyich$ wad takich jak otyto$¢ czy tradzik, przezywanie kogos, wymy-
Slanie nieprawdziwych, kompromitujgcych historii na czyj$ temat, to czesto
wystepujgce w szkole formy przemocy psychicznej. Umieszczenie jednak ta-
kich tresci w cyberprzestrzeni stwarza w dzieciach poczucie globalnosci ich
upokorzenia, a jednoczes$nie poteguje ich rozpacz w zwigzku z bezradnosciag
wobec tych praktyk. W zwigzku z bardzo duzg wrazliwoscia dzieci wobec tego
rodzaju form krzywdzenia, nie mozna ich lekcewazy¢ pomimo, ze czasem wy-
daja sie nam dorostym mato szkodliwe czy wrecz absurdalne.

Komentarz prawnika

Opisane powyzej formy cyberprzemocy mozna okresli¢ jako przestepstwo
zniestawienia lub zniewagi opisane w kodeksie karnym. Zatem w tym przy-
padku do ochrony dziecka wykorzysta¢ nalezy droge karna.

Podkresli¢ nalezy, ze oba te przestepstwa sg prywatnoskargowe, co oznacza,
ze osoba pokrzywdzona lub jej przedstawiciel prawny musza sformutowac
prywatny akt oskarzenia i ztozy¢ go w sadzie rejonowym, wydziale karnym
wtasciwym ze wzgledu na miejsce popetnienia przestepstwa.

W tym przypadku nalezy réwniez mie¢ wiedze o tym, kto jest sprawca przestepstwa,
a takze posiada¢ jego doktadne dane oraz dowody popetnionego przestepstwa. Do-
wodami w tego rodzaju sprawie moga by¢ materiaty z Internetu zgrane na ptyte lub
inny nosnik, ewentualnie wydrukowane, z podaniem adreséw danych stron inter-
netowych, na ktérych byty prezentowane. Dowodem moga by¢ réwniez zeznania
Swiadkow, ktorzy styszeli lub widzieli okolicznosci nagrania i samo nagranie.

Jezeli sprawca cyberprzemocy jest osoba ponizej 17 roku zycia, dziatania w spra-
wie realizuje sad rodzinny i nieletnich — tam sktadamy zawiadomienie o czynie
zabronionym. (Patrz wzér nr 2 str. 51)
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OSKARZONY
(osoba naruszajaca
czesc)

ZNIEWAGA

ZNIESLAWIENIE

PRYWATNY
OSKARZYCIEL
(osoba, ktorej czesc
naruszono)

ochrona

PRYWATNY AKT
OSKARZENIA

|

SAD REJONOWY
wydziat karny
(wtasciwy dla miejsca
popetnienia przestepstwa)

Schemat 2. Procedura postepowania w przypadku zniewagi i zniesfawienia.
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2. Wiamania
Dziatania:

* Wtamanie do miejsca w Internecie strzezonego hastem lub innym za-
bezpieczeniem.

Formy

* Wtamania na:
— konto e-mailowe,
— profil w serwisie spoteczno$ciowym,
—na bloga,
—inne miejsce strzezone hastem lub innym zabezpieczeniem w celu

uzyskania jakich$ informacji.

* Wtamanie (jak wyzej) oraz wprowadzanie zmian typu: zmiana hasfta,
dokonanie zmian w tresci czy w wygladzie strony/profilu, dodanie lub
usuniecie zdjeé, niszczenie, uszkadzanie.

Jak prawo chroni dzieci:
Konwencja o Prawach Dziecka

Art. 16.

1. Zadne dziecko nie bedzie podlegato arbitralnej lub bezprawnej ingerencji
w sfere jego zycia prywatnego, rodzinnego lub domowego czy w korespon-
dencje ani bezprawnym zamachom na jego honor i reputacje.

2. Dziecko ma prawo do ochrony prawnej przeciwko tego rodzaju ingerenc;ji

lub zamachom.

Kodeks karny

Art. 267.

§ 1. Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczona,
otwierajac zamkniete pismo, podtaczajac sie do przewodu stuzacego do
przekazywania informacji lub przetamujac elektroniczne, magnetyczne
albo inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie
jest uprawniony, zaktada lub postuguje sie urzadzeniem podstuchowym,
wizualnym albo innym urzadzeniem specjalnym.
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§ 3. Tej samej karze podlega, kto informacje uzyskang w sposdb okreslony
w § 1 lub 2 ujawnia innej osobie.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek po-
krzywdzonego.

Art. 268a.

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia
lub utrudnia dostep do danych informatycznych albo w istotnym stopniu
zaktéca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnosci do
lat 3.

§ 2. Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzadza znaczng szkode
majatkowa, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek po-
krzywdzonego.

Przyktady:

= Ktos wtamat sie na mojego bloga i wszystko tam popsut. Moje
zdjecia sg przerobione, ze jestem gruby i mam pryszcze i sg jesz-
cze kfamliwe teksty o mnie, ktére obrazaja mnie i mojq rodzine.
Ktos zmienit tez moje hasfo i teraz nie moge tego usungdé...

= Ktos sie wlamat na moje epulsa i ukradt moje epulsary!! Bardzo
ciezko na nie pracowatam i teraz nie wiem co mam zrobic. To nie-
sprawiedliwe.

= W ostatnim czasie najwyraZzniej ktos wlamuje sie na skrzynke e-ma-
ilowg mojej corki. Jej znajomi otrzymuja rzekomo od niej rézne wia-
domosci (w tym tez o tresci nieprzyzwoitej), podczas gdy to nie ona
Jest ich adresatem. Dzwonifa do mnie dzis mama jednej z kolezanek
cOrki i byfa oburzona takim postepowaniem. Trudno mi byfo jej wytfu-
maczyc, ze to nie moja corka. Co mozemy zrobic¢?

= W ubieglym roku spotykatam sie z pewnym 18-to letnim chfopa-
kiem. Na poczatku wszystko byfo dobrze, ale szybko okazafo sie,
Ze on jest bardzo zazdrosny o mnie. Juz minefo kilka miesiecy od
kiedy nie jestesmy razem, a on wciaz mi pisze, Ze nigdy ze mnie
nie zrezygnuje. Jakis czas temu zauwazytam, ze na mojej skrzyn-
ce e-mailowej pojawiaja sie wiadomosci, ktdre oznaczone sq jako
przeczytane, chod ja nie otwieratam ich. Myslatam, ze to jakies
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problemy z portalem. Wczoraj dostatam informacje od naszego
wspolnego znajomego, ze Pawef robi mi jakies swinstwa i ze wia-
muje sie na moje Gadu-Gadu i skrzynke e-mailowa i wszystko
czyta. Co moge zrobic, zeby sie od niego uwolnic!?

Wsréd otrzymywanych przez Helpline.org.pl zgtoszen o cyberprzemocy istot-
na czes$¢ stanowia zgtoszenia dotyczace wtaman. Przez wtamanie rozumiemy
taka sytuacje, gdy bezprawnie zostaje przetamane w Internecie zabezpiecze-
nie: hasfa, kody dostepu, itp. Wtamanie na czyje$ konto jest kolejng forma
cyberprzemocy, gdyz godzi w wazne dla dzieci prawo do prywatnosci. Mtodzi
internauci czesto duzo pracy wktadajg w przygotowanie swojego bloga czy
konta w serwisie spotecznosciowym. Czesto jest on niczym ich wizytéwka,
dlatego sg bardzo zaangazowani w to, by byt on jak najbardziej atrakcyjny
i oryginalny. Podobnie jest z kontami w serwisach spotecznosciowych, ktére
staja sie przestrzeniag spotkan z rowiesnikami — nie wida¢ tam czyjegos stro-
ju ani makijazu, wida¢ natomiast czyj$ interfejs. Dlatego sytuacje witamania
i niszczenia czy dokonywania zmian w tego rodzaju miejscach wigza sie
z bardzo duzymi emocjami dzieci. W kategorii wlaman miesci sie réwniez
szereg dziatan zwigzanych z nieuprawnionym dostepem na konto e-mailowe,
czy na komunikatory. Wtamania te najczesciej dokonywane sa w celu zdoby-
cia informacji o dziecku, co spotyka sie z poczuciem naruszenia prywatnosci
oraz ze sprzeciwem dzieci podobnym jak u dorostych.

Komentarz prawnika

W sytuacjach opisanych powyzej naruszen prawa wykorzystujemy droge
karng. Opisane przypadki wyczerpuja znamiona przestepstwa z artykutow:
267 i 278 a kk. Sag to przestepstwa publicznoskargowe, co oznacza, ze po-
krzywdzony lub jego przedstawiciel musi ztozy¢ zawiadomienie na policje
lub do prokuratury, wtasciwej ze wzgledu na miejsce popefnienia czynu,
o podejrzeniu popetfnienia przestepstwa. Instytucje te zajma sie wyjasnie-
niem okolicznosci sprawy. W zawiadomieniu nie trzeba okresla¢ sprawcy,
gdyz rola policji i prokuratury jest znalez¢ sprawce i udowodni¢ mu wine.
Nie oznacza to jednak, ze jestesmy zwolnieni z obowigzku podania faktow i
okolicznosci czynu. Nalezy w zawiadomieniu poda¢ wszystkie okolicznosci
czynu, dowody, jesli sie takie posiada oraz poda¢ osoby ktére mogtyby byé
$wiadkami. Nalezy liczy¢ sie takze z faktem, ze pokrzywdzone przestepstwem
matoletnie dziecko bedzie przestuchiwane. Oba te przestepstwa s przestep-
stwami $ciganymi na wniosek pokrzywdzonego, zatem, aby rozpoczety sie
dziatania prawne rodzic/opiekun prawny pokrzywdzonego musi w zawiado-
mieniu ztozy¢ wyrazny wniosek o Sciganie. Dziecku jako pokrzywdzonemu
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PODEJRZANY
(osoba dokonujaca
wtamania

POKRZYWDZONY
(osoba, na ktorej
konto sie wiamano)

ochrona

ZAWIADOMIENIE
O POPELNIENIU
PRZESTEPSTWA

z wnioskiem o $ciganie

SAD REJONOWY
wydziat karny
(wtasciwy dla miejsca
popetnienia przestepstwa)

Schemat 3. Procedura postepowania w przypadku wfamania
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i Swiadkowi tego przestepstwa nie bedzie przystugiwata ochrona z art. 185 a
i b kpk, czyli jednorazowe przestuchanie w przyjaznym pokoju przestuchan w
toku catego postepowania. (Patrz wzér nr 3 str. 53)

3.Grozby
Dziatania:

* Grozenie komus$ popetnieniem przestepstwa (np. pozbawieniem zycia)
przez Internet.

* Kierowanie do dziecka, za pomoca narzedzi dostepnych w Internecie,
grozb w celu zmuszenia go do okres$lonego dziatania, w taki sposob, ze
grozba ta wzbudza obawe, ze zostanie popetniona.

Formy:

* Przesytanie grézb droga e-mailowa lub za pomoca innych narzedzi do-
stepnych w Internecie, takich jak czat, komunikatory, forum.

¢ Grozenie innej osobie przy uzyciu Internetu lub telefonu komorkowe-
go stosujac stowo, pismo, gest lub inne zachowanie oddziatywujace na
psychike odbiorcy.

Jak prawo chroni dzieci:
Konwencja o Prawach Dziecka

Art. 19.

1. Panstwa-Strony beda podejmowaty wszelkie wtasciwe kroki w dziedzinie
ustawodawczej, administracyjnej, spotecznej oraz wychowawczej dla ochrony
dziecka przed wszelkimi formami przemocy fizycznej badz psychicznej, krzyw-
dy lub zaniedbania badz ztego traktowania lub wyzysku, w tym wykorzystywa-
nia w celach seksualnych, dzieci pozostajacych pod opieka rodzica(éw), opie-
kuna(éw) prawnego(ych) lub innej osoby sprawujacej opieke nad dzieckiem.

Kodeks karny
Art. 190.
§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szko-

de osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong
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obawe, ze bedzie spetniona, podlega grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 191.

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawnag w celu zmu-
szenia innej osoby do okreslonego dziatania, zaniechania lub znoszenia,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca dziata w sposob okreslony w § 1 w celu wymuszenia zwrotu
wierzytelnosci, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Przyktady:

Ostatnio dostaje na GG rézne grozby. Na poczatku nie przejmo-

= wafam sie tym i zablokowafam tg osobe, ale ona teraz wciaz pisze
do mnie z nowych numerdw i raz napisata mi gdzie mieszkam
i Zze przyjdzie pod mdj dom kiedys i mnie zleje. Teraz sie boje wy-
chodzi¢ sama...

Kiedys rozmawiatam z jednym Krzyskiem na czacie i myslafam,

= ze to mdj przyjaciel. On sie chyba pdézniej we mnie zakochat. Ale
Jja nie chciatam, zeby to byfo cos wiecej. Niestety, wysfatam mu
kiedys kilka bardzo prywatnych zdjec i teraz on pisze, ze jesli nie
spotkam sie z nim to on wysle te zdjecie moim rodzicom i nauczy-
cielom na naszej klasie. Wiem, ze byfam gtupia, ale teraz nie wiem
co zrobié...

Od jakiegos$ czasu dostaje bardzo dziwne e-maile od jakiegos anoni-

= ma. Na poczatku to byty zdjecia umartych ludzi z podpisem ,,juz nie-
dfugo tez cie to czeka”. A teraz ktos zrobif fotomontaz mojego zdjecia
z naszej-klasy i leze na nim w trumnie, a pod spodem jest napis ,trze-
ba byfo uwazacd”. | ten ktos wie, gdzie chodze do szkoly, bo na tym
zdjeciu w tle byt umieszczony nasz szkolny budynek. Boje, zZe to nie
Jest juz tylko gtupi zart, ze to moze naprawde jakis psychol...

Grozenie komus$ przy uzyciu narzedzi dostepnych w Internecie jest wérod dzieci
otylepopularne,oilewiaze sie zpoczuciemanonimowosciibezkarnosci. Mtodzi
internauci czesto nie zdajg sobie sprawy z tego, ze istnieje mozliwos¢ identyfi-
kacji nadawcy danego komunikatu, ze nie pozostang bezkarni tylko dlatego, ze
w Internecie nikt ich nie znajdzie. Policja posiada specjalistyczne narzedzia,
ktore umozliwiaja identyfikacje i dotarcie do twércow niedozwolonych tresci.
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Komentarz prawnika

W przypadku gdy dziecko jest ofiarg dziatan, ktore mozemy okresli¢ jako groz-
by popetnienia przestepstwa (grozby karalne) jak w przyktadzie 1 i 3 lub grozby
w celu zmuszenia odbiorcy do okreslonego zachowania (grozby bezprawne) jak
w przykfadzie 2 nalezy zawiadomi¢ policje lub prokurature wtasciwg ze wzgle-
du na miejsce popetnienia czynu. Zgfoszenie powinno posiada¢ forme zawiado-
mienia o podejrzeniu popetnienia przestepstwa. Grozbg bezprawng jest zaréwno
grozba, o ktérej mowa w art. 190 kk, jak i grozba spowodowania postepowania
karnego lub rozgtoszenia wiadomosci uwtaczajacej czci zagrozonego lub osoby
mu najblizszej. Nie stanowi grozby zapowiedz spowodowania postepowania kar-
nego, jezeli ma ona jedynie na celu ochrone prawa naruszonego przestepstwem
(art. 115 § 12 kk). W przypadku grozby bezprawnej, ktora jest przestepstwem
whnioskowym nalezy dotaczy¢ wniosek o $ciganie.

Dalsze dziatania poprowadza prokuratura i policja. Nalezy liczy¢ sie z tym,
ze dziecko bedzie przestuchiwane, w tym wypadku przystuguje mu ochrona
zart. 185 a i b kpk czyli jednorazowe przestuchanie w toku catego postepo-
wania w przyjaznym pokoju przestuchan. Wzér zawiadomienia o przestep-
stwie jest analogiczny jak w przypadku wtamania.
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PODEJRZANY
(osoba stosujaca
grozbe)

GROZBY

POKRZYWDZONY
(osoba, wobec ktorej
stosowana jest grozba)

ochrona 'KODEKS KARNY
‘ art. 190 i 191

ZAWIADOMIENIE
O POPELNIENIU
PRZESTEPSTWA

z wnioskiem o $ciganie

PROKURATURA
REJONOWA
(wtasciwa dla miejsca
popetnienia przestepstwa)

Schemat 4. Procedura postepowania w przypadku grézb.
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4. Wulgaryzmy
Dziatania:

* Uzywanie w Internecie wulgarnych zwrotéw (w miejscach dostepnych
powszechnie, czyli nie wymagajacych np. znajomosci hasta i logowania
sie).

* Umieszczenie w Internecie nieprzyzwoitego zdjecia, rysunku, obrazu
(w miejscach dostepnych powszechnie).

Formy:

* Nagminne uzywanie w Internecie, w miejscach komunikacji wielu oséb
(np. czat, forum) nieprzyzwoitych stow.

* Umieszczanie w Internecie, w miejscu powszechnie dostepnym zdje¢ i ob-
razéw o tresci nieprzyzwoitej czy obscenicznej.

Jak prawo chroni dzieci:
Kodeks wykroczen

Art. 141.

Kto w miejscu publicznym umieszcza nieprzyzwoite ogtoszenie, napis lub
rysunek albo uzywa stéw nieprzyzwoitych, podlega karze ograniczenia wol-
nosci, grzywny do 1500 zt albo karze nagany.

Przyktad

MGdéj 10-letni syn jest uczestnikiem forum dyskusyjnego ,Klub
Myszki Miki”, Od pewnego czasu ktos pojawia sie na tym forum
/ zostawia bardzo wulgarne komentarze i wpisy. Nie tylko bluzga,
ale czasem nawet przeklina innych uczestnikéw. Administracja
forum nie reaguje wystarczajaco szybko i komentarze te sg wi-
doczne dla dzieci czasem nawet kilka dni. To niedopuszczalne
zwlaszcza, ze uczestnicy forum maja srednio 9-11 lat...

Wsréd otrzymywanych w Helpline.org.pl zgtoszen i pytan od dzieci i mtodziezy,
nalezy wyréznic takze te, dotyczace niestosownego ,zachowania sie” w Interne-
cie. Dzieci, zwtaszcza ci najmtodsi uzytkownicy Internetu, czesto czuja sie zawsty-
dzone lub zazenowane tym, co w Internecie zobacza lub przeczytaja. Zdarza sie
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PODEJRZANY
(osoba zachowujaca
sie nieprzyzwoicie)

WULGARNE

WYRAZANIE SIE

POKRZYWDZONY
(osoba, ktorej dobro
naruszono)

ochrona

ZAWIADOMIENIE
O POPELNIENIU
WYKROCZENIA

KOMISARIAT
POLICJI
(wtasciwy dla miejsca
popetnienia wykroczenia)

Schemat 5. Procedura postepowania w przypadku wulgaryzmaow.
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niestety, ze dziecko trafia w Internecie na tresci nieprzyzwoite, do ktérych naleza
réwniez wulgarne wypowiedzi, przezwiska, tzw. bluzganie. Bywa jednak réwniez,
ze kto$ staje sie obiektem takich wyzwisk. Wérdd starszej juz mtodziezy jest to
czesto, znang z podworka, forma stownych potyczek, ktéra traktuje sie z przymru-
zeniem oka. Czesto jednak przezwiska takie sa dla odbiorcéw szokujace oraz bar-
dzo krzywdzace i przejmujace.

Komentarz prawnika
Takiedziataniatoolbrzymiproblem,wystepujgoneczestowlnternecie.Jest
towykroczenieinalezyzgtosi¢jenapolicje.Nalezyjednakpamietac,zejezeli
potencjalnymi sprawcami sg matoletni, to sprawa zajmie sie sad rodzinny
i nieletnieh. Rodzice lub opiekunowie dziecka moga sami bezposred-
nio zgtosi¢ zachowania matoletniego w sadzie rodzinnym i nieletnich
lub zgtoszenia dokona policja, jezeli wykryje, ze sprawcami sa matoletni.
(Patrz wzér nr 4 str. 55)

5. Nekanie
Dziatania:

» Ztosliwe niepokojenie jakiej$ osoby w celu dokuczenia jej poprzez wy-
korzystanie Internetu.

* Wielokrotne powtarzanie jakiego$ dziatania w Internecie skierowanego
na jakas$ osobe whrew jej woli.

Formy:

* Wielokrotne wysytanie komus w Internecie lub przy uzyciu telefonu ko-
morkowego niechcianych lub uprzykrzajacych informacji, obrazoéw, lin-
kow, itp., zwtaszcza, gdy dokonuje sie tego korzystajac z réznych form
internetowej komunikacji naraz.

* Bardzo czeste wysytanie komus e-maili i informacji za pomoca ko-
munikatoréow, czatow, pomimo wyraznej niezgody odbiorcy.

* Wpisywanie bardzo duzej ilosci niechcianych komentarzy pod zdje-
ciami czy wypowiedziami danej osoby w internecie.
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Jak prawo chroni dzieci:
Kodeks wykroczen

Art. 107.

Kto w celu dokuczenia innej osobie ztosliwie wprowadza jg w btad lub w inny

sposob ztosliwie niepokoi, podlega karze ograniczenia wolnosci, grzywny do

1500 zt albo karze nagany.

Przyktad
Jestem mama 11-to letniego Kamila. Od jakiegos czasu syn na
adres e-mailowy mndstwo wiadomosci o niemitej tresci typu:
.wiesz, ze w klasie nikt Cie nie lubi”, ,Ale mi Ciebie szkoda, ze
Jestes taki brzydki” i wiele podobnych. Podobne komunikaty syn
otrzymuje na Gadu-Gadu, pomimo, ze blokujemy numery tych
kont ktos najwyraZniej zakfada wcigz nowe. Podejrzewam, Ze od-
powiedzialni sq za to dwaj chfopcy z klasy syna, ale nie wiem tego
na pewno. Prosze o informacje, co moge zrobi¢ w tej sytuacyi.

Nekaniejestformacyberprzemocywiazacasieznachalnoscigiuporemnadaw-
cy, ktéry przezliczbe iintensywno$é nadawanych komunikatéw chce osiggnaé
postawiony sobie cel. Czasem zalezy mu na tym, by kogos$ przekonac do ja-
kiej$ czynnos$ci, czasem chodzi o przestraszenie kogo$, ajeszcze innym razem
o dokuczenie. Internet daje wiele mozliwosci kontaktu z dang oso-
ba oraz sposobéw oddziatywania na nia. ,Bombardowanie”
e-mailami, komunikatami na Gadu-Gadu Skype, komentarzami do
zdje¢ i informacjami zostawianymi na kontach w serwisach spoteczno-
Sciowych wywotuje u odbiorcOw poczucie przyttoczenia, osaczenia
i strach badz ztos¢.

Dzieci chcg unika¢ kontaktu z osobg nekajaca, jednoczesnie jednak nie chca rezy-
gnowac ze swoich aktywnosci w Internecie i miejsc kontaktu z przyjaciétmi i zna-
jomymi. Zrozumiaty dylemat dziecka bedzie mu duzo prosciej rozstrzygnaé przy
wsparciu i pomocy oséb dorostych.

Komentarz prawnika

W tym przypadku wymienione powyzej dziafania nalezy zgtosi¢ na policje. Opisane
formy cyberprzemocy sa wykroczeniem. Procedura jest analogiczna jak w przypad-
ku wulgaryzmow. (Patrz wzor nr 4 str. 55)

42



PODEJRZANY
(osoba nekajaca)

POKRZYWDZONY
(osoba nekana)

ochrona

ZAWIADOMIENIE
0 popetnieniu
wykroczenia

KOMISARIAT
POLICJI
(wtasciwy dla miejsca
popetnienia wykroczenia)

Schemat 6. Procedura postepowania w przypadku nekania.

43



(nuAzo eiusiujadod
eas(aiw | moiwpod
aluaeIsn) jAomelds
auep Jeuz BQazl) ‘g
ezaJdwi
euzonqgnd ‘zeiqol
-RJY ‘Bluszpewolbz
el [anfe} 105020

wAumA9 wapks
paz.id BIUBMOPOXZS
-po 81uazpoyooq -
U0J)S 1|91019SBIM |
MOJOJRJISIUILIPR
0p AIS 91U3IVIM7 -

wajrew-9
91URISIZ0Y o
(dy
wAmolasouzosjods
neniod eu ‘nbojq

— 4ak}s1q0s0 Jqop aluazsnieN

106929z alufpal obauzdiuaid ‘91u0J1S BU) 8193UI8)
aluApal [aokimouels eIUsIUAZONISOpRZ » -U| M 81U9Z9ZSaIW o
£q0so (g [suzaignd homesds lom faf | 8
£qoso ‘laueuz aiu z9z.d eluszo 9 "LIe BY991Z(] |Mmalgm gn| Azpaim zaq m
-yoazsmod £qoso -PRIMSO BIUIZOJ7 o (nyunuazim yoemeid 0 elousmuoy| ‘fpobz zaq (Agoso | &
(L :myuniazim | MOYINYS BIBIUNS() o op ome.d) yakisiqoso [auep yaunJazim) | &
3lUBIUYIZSM elUR} 1qop awuazsnieN | /i “He elonjisuoy wapeizpn swiAzo z m
-00z0J efewAm -RIZP RIURYDIAIURT "19S0U nwii; gnj e193lpz sob m
alu elusjomzaz || :eiuepkz gsomizol |  amobieysouremAld -lemAid op omeld y2 1z "Le | -alAzo alueiuzolgndn .unun
jauezeyez MOMILUO]1
188[ 81U NIy gnj - - - - aluedd.yeu ‘93lpz
25[pz 81uaIqo) owes SNLLOY 8IuaIqoYy
eluejeizp )
19SOMIZO aluazie)ysQ EMOMR]}SPOd BUOIYIQ aluejeizqg m

44



(91upomopn egazi
A10py ‘BIUBILZANQ
-ndn pjadse Auzem)
[auzangnd nuido
M 5qoso 9Aziuod
kBow 2101y ‘198
-0MI9SBIM gnj alu
-emodb)sod aiye] 0
(omis1929250)
BIUBIMOLLIOG " |

[azAm Yer

amob.eysouiemAld

aIUaIMR)SAILZ

¢l¢ He
M+ yg 1 €¢ He N

(jlousAwn Aum z
01A1) moyanda qnj
mowzA1efinm ob
yokoklezemaluz
obauozpmAziyod
wasaipe pod
auepeimodAp ‘€
Apiebod zeso
EVE BTN
-9z1d 8okIMOUR]S o
BY0IM0JZ0 19$0U
-pob aoklezokmn o
:8IUBMOYIRZ ¢
Iweluido
qn| Iwemojs
SiwiAza Adiuiop
bis alnzo o ApY *|

ofauley npks
obamouolas op
BIUSZIEYSO Ne 06
-oulemAld aluszo)z -
uoAS 1[919195BIM |
MOJOJRJISIUILUPR
0p AIS 8IU3IQIMZ -

amoBieysouremAid

efemaluz

9l¢ e
M+ ¥¢ 1 €¢ e

wa|lew-9
91URISAZ0Y o
(dy
WAMO19$0UZI9)}
-0ds njepiod eu
‘nbojq eu ‘aluons
BU) 9199UIBIU| M
91U9ZaZSAIW o
LaeIzpn SWwiAzo z
iy gnj e1oslpz
(-dy yoerosouzoijoyo
yoAokinywoldwoy m
‘06suo1qo.azid)
0699klezsaILISo
alusiuzangndn

luazsniey

1920 3

IMe}Saluz) |

1U3Zemaluz ‘a1ua

(a

45



(eysey =
-du) eiuazoaidzaqez waazo | §
aluewejazid o -a1dzaqez wAuurgny | S
npomaz.id wajsey auozeznsez | ®
op 1S 81uazokjpod « 99s[alw auul o
qn| ewsid 06a) nbojq eu «
-3IU)LLUBZ BIURISIMIO o wAmMOo10$
:[auozoeuz -0UZ08}0dS 3ISIMIAS o
-9zid alu obalu g|p ‘M |ijoid BN
Iloewloul s060y npdzin z| ifoewIolUl B1UOIYI0 "9MO|IRW-9 0JUOY
zozid aiuemiysAzn “L|  oiuebios o yasolup | aueb1as amoySOIUA |MIDazid omisddlsazid 192 "Leyy ‘BU SlUBLUBIMN
BIUSIMBJSIUZ m
qnj 16emaluz yeueys | &
BIUSZ) [auzoygnd -9z1d ®IndiozoAm m
-0AM niuaiupadod o 1950U[eZ02AQ0 OYMID alu 2401y ‘MowizAl M
Io1j0d aluaiwopeimod | amoBieysouzalgng -9z4d aluszaoyAMm Lyl e my| -eBinm aluemosols
S
EME R =
wajeizpn z njesboulod =
Ainyeanyoud eIURIUYD8ZSMOdZ0) ‘7181 M
op qnj 3fa1j0d eu omjsdd)sazid [6zjuod (981zp yaibeu | X
eodioaizp| aimisddsezid o elu ‘[aujensyas 1950Uj0M Lajeizpn z mowii || 2.
elelfoulod azsme7 | -aiuopeimez 81uazojz | amobieysouzalgnd [mioazid omisddisezid 20z ve| 25lpz aweuzogndn | 8
eluejeIzp &
19S0MIZO aluazie)ysQ BMOMB]SPOd BUOIYIQ aluejeizq m

46



eIUaZ
-0JyAm njuaiupedod o

91q0S0 0Y

leLL-8 o

winJoj «

Kezo «

Kiorexiunwioy «

el yoiyel a19auiaju] m
yoAuddisop 1zpbzieu
nioAzn Azid so60y

HON

alue

Io110d slusiwopeimod |  emobieysouremAid |-mioazid aiuazaomApm /01 1e my |  ausloyodaiu amisolz

"PU yakmoy
-3UJaJUl YOBUOLIS o
‘yorbo|q

(eisey ‘YaAmolos

eueiwz "du) nddys -0uz98j0ds M0S
-0p 8luBIUPNIN « -1MJ8s yaeyoid «

9lUBIUBILZ « ‘WAm
9IUBMNSN o -0|lBW-9 BIOUOY o
91UBZPEBYZSN o UBIWZ BlUBM ‘eU UejWz
91UsZIZSIU o -Auoyop — 1foewLiojul aluazpemoldm
:yoAuzoAiewLioju npdzin z 31u0Jy20 Mmi99zid 2997 1Ry | +(laz/m Hel) slueweiin

yoAuep m Auelwz | | aiueBios o yasoup | aiuebios amonsolupm omjsddysazid + /92 ‘He

417



Wz6r nr 1

Miejscowos$¢, data ......cccevvvnnnns

Sad Rejonowy
Wydziat 1l Karny

W o,
Oskarzyciel prywatny: ............, e fegerbeeaeear ey tge gt e e re e e e e e re e ey e na e e reenres
L. Ezmz@, nazwisko rodzica/opiekuna prawnego, adres)
Przedstawiciel ustawowy matoletniej pokrzywdzonej: .............ccceennee
"""""" T i, nazwisko, adyes) T
L0 1] 1 15 2o Y 1 1V USRS OO

(imie, nazwisko, adres)

Akt oskarzenia
w sprawie z oskarzenia prywatnego

Whnosze:
1. Akt oskarzenia przeciwko ...........coe.... ererrenees e oskarzone-
. . (imig i nazwzskoloskar,zon,egg?l) .
mu o to, ze w dniu ... stworzyt i umiescit Internecie blog
»Prawdziwa mitos$¢”, na ktérym w nieprawdziwy i uwtaczajacy
sposéb opisat swoéj zwigzek z matoletnia pokrzywdzona czym ja
zniewazyt tj. o czyn z art. 216 kodeksu karnego.

2. Zwolnienie oskarzyciela prywatnego z kosztéw postepowania.

Uzasadnienie
Oskarzony poznat mafoletnig pokrzywdzong bedac w ostatniej klasie li-
ceum ogoélnoksztatcacego .....ccoovvriiiinin s na wspdélnej wycieczce
szkolnej trwajacej od ........cceeueee. dO v, .

Przez okoto 6 m-cy matoletnia i oskarzony ,chodzili ze sobg”. W trakcie
trwania zwigzku matoletnia czesto skarzytfa sie, ze oskarzony jest apodyk-
tyczny, ze chce o wszystkim decydowaé¢ sam, m. in. o tym jak wspdlnie
maja spedzac czas.
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Pokrzywdzona zerwata z oskarzonym wszelkie kontakty w ............... r. Przy-
jacidtka pokrzywdzonegj ........cccceveneee wielokrotnie styszata, kiedy oskar-
zony moéwit, ze zniszczy pokrzywdzonej zycie, ze jg zatatwi.

Dowdéd: Zeznania przyjaciotki ...cvvvceninieiiennenn,

w e pokrzywdzona wrécita ze szkoty zaptakana i powiedziata, ze
koledzy na boisku $miali sie z niej i krzyczeli, ze jest tatwa i ma fajne ciato.
Tak sytuacja trwa do chwili obecnej. Pokrzywdzona uzyskata informacje,
ze w Internecie znajduje sie blog na jej temat.
Okazato sie, ze oskarzony stworzyt w Internecie blog o nazwie ,,Prawdziwa
mitos¢”, na ktérym opisat swéj zwiazek z pokrzywdzona. Opisat ich rzeko-
me intymne przezycia, umiescit na nim zdjecia swoje oraz pokrzywdzonej,
a takze zdjecia samej pokrzywdzonej, réwniez fotomontaz, na ktérych
pokrzywdzona jest nago lub w erotycznych pozach i strojach. Przez okres
6 m-cy dodawat obrazliwe wpisy na temat jej urody, inteligencji oraz jej
seksualnosci. Wszystkie te komentarze przedstawiajg pokrzywdzong w ne-
gatywnym Swietle i sg nieprawdziwe.
Dowaéd: Screen blogu.

Wybrane wpisy z blogu.

Fotomontaze zamieszczone na blogu.

Oskarzony wystat link do wszystkich wspélnych znajomych, i kolegéw z klasy
pokrzywdzone;j.
Dowad: Screen poczty e-mail.

Pokrzywdzona odmawia uczeszczania do szkoty, wstydzi sie wychodzi¢ zdomu.
W chwili obecnej jest pod opieka psychologa.
Dowéd: Opinia psychologa.

Rodzice pokrzywdzonej prébowali rozmawiaé z oskarzonym, aby zlikwidowat
blog i sprostowat nieprawdziwe informacje. Oskarzony odméwit podjecia ja-
kichkolwiek dziatan.

Z uwagi na powyzsze wnosze o ukaranie oskarzonego jako winnego prze-
stepstwa z art. 216 kodeksu karnego na kare grzywny. Jednocze$nie wno-
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sze 0 zobowigzanie oskarzonego do umieszczenia przeprosin w Internecie
pod adresem w/w blogu.
Osoby podlegajace wezwaniu na rozprawe:
1. Oskarzyciel prywatny: .........c.cceevnee e
(imie, nazwisko, adres)

2. OSKAIZONY: .viiiiiiciiistscii et sn e e e
L. . (imie, nazwisko, adres)
3. Swiadkowie:

(imie, nazwisko, adres)

Dotaczane dowody:

1. Screen blogu.

2. Wybrane wpisy z blogu.

3. Fotomontaze zamieszczone na blogu.
4. Screen poczty e-mail.

5. Zaswiadczenie od psychologa.

Zataczniki:

1. Screen blogu.

2. Wybrane wpisy z blogu.

3. Fotomontaze zamieszczone na blogu.
4. Screen poczty e mail.

5. Zaswiadczenie od psychologa.

6. Odpis aktu oskarzenia.

Uwagi:

1.

w N

Prywatny akt oskarzenia nalezy ztozy¢ w sadzie rejonowym, wydziale kar-
nym wiasciwym ze wzgledu na miejsce popetnienia przestepstwa.

. Nalezy podac wszystkie dane oskarzonego.
. Pismo nalezy uzasadni¢ i przedstawic¢ dowody winy oskarzonego.
. W przypadku zniewagi dokonanej w Internecie bardzo wazne jest zabezpie-

czenie dowoddw. Nalezy zanotowac date i czas otrzymania materiatu, tres¢
wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, ad-
res e-mail, numer telefonu komdrkowego, itp.) lub adres strony www, na
ktorej pojawity sie zniewazajace tresci czy profil.
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5. Pokrzywdzony mimo, iz niepefnoletni bedzie uczestnikiem postepowania
Jjako Swiadek.

Wzor nr 2

Miejscowos¢, data .......cceevvvieniinninnns

Sad Rejonowy
Wydziat Rodzinny i Nieletnich

(imie, nazwisko, adres)

Zawiadomienie o czynie zabronionym

Zawiadamiam, Z€ ....cco.vureereninnrerienieereneennenns UL e WANIU .o ieegeenne,
(imie i nazwisko, adres) (data)
umiescita w Internecie, na portalu YouTube com film pt. ,,Zboczeniec”, na
ktéorym matoletnia pokrzywdzona wykonuje potrzeby fizjologiczne oraz
W ANiU v, , umiescita na portalu Wrzuta.pl zdjecie pt. ,ldiota”, na
ktéorym matoletnia pokrzywdzona dtubie w nosie, co spowodowato osmie-

szenie jej na forum szkoty.

Uzasadnienie

robity sobie zdjecia i krecity filmy. Corka pokazata mi zdjecia i filmy, kto-
re kolezanka przestata jej e-mailem. Byty to zdjecia w réznych sytuacjach
oraz krétkie filmiki m. in. kiedy cérka korzysta z toalety.
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Kilka dni po tych wydarzeniach cérka wrécita ze szkoty zaptakana, nie
chciata o tym ze mng rozmawiaé. Po kilku dniach cérka powiedziata, ze
nie chce chodzi¢ do tej szkoty i, ze dzieci jej nie lubig i $miejg sie z niej
i nazywaja ja; gtupkiem, zboczencem i wariatka.
Udatam sie do szkoty aby porozmawia¢ z wychowawca, ktéry potwierdzit,
ze corka jest obiektem obrazliwych wyzwisk, ze dzieci sie z niej $miejg i ze
jest izolowana w grupie rowiesniczej. Polecit mi spotkanie z psychologiem
szkolnym. Pani psycholog powiedziata mi, ze zdjecia cérki oraz film z jej
udziatem kto$ umiescit w Internecie i z tego powodu cérka jest obiektem
agresji rowiesnikow. Kiedy zobaczytam film i zdjecie poinformowatam pa-
nig psycholog, kto jest autorem filmu i kto mégt go zamiesci¢ w Internecie.
W szkole odbyto sie spotkanie z mojg corka, jej przyjaciotka i jej rodzica-
mi, w obecnosci psychologa szkolnego. Przyjaciotka powiedziata, ze umie-
$cifa film w Internecie bo byt $mieszny i nie uwaza, zeby to byt problem.
Rodzice jg poparli i powiedzieli, ze cata ta sytuacja jest wymyslona przez
mojg corke. Odmowili wszelkich form polubownego rozwiazania sprawy.
Majgc na uwadze powyzsze fakty wnosze o podjecie dziatan prawnych
przez Sad.
Ponadto wnosze o przeprowadzenie nastepujacych dowodow:
1. Przestuchanie psychologa szKolnNego ......cccevvvieiiiinii s
2. Przestuchanie wychowawcy cérki ................ T O AT
. L (imie, nazwisko, adres szkoty) .
3. Przestuchanie matoletniej .......ccccooveiiiiiciiiinsnce e autorki za-
. L (imig i nazwisko, adres)
mieszczenia filmu
4. Dotaczenie zdje¢ (5 szt.).
5. Zabezpieczenie telefonu komdérkowego matoletniej ......ccccevvvvvriinininnnn,
na ktérym znajduja sie filmy z udziatem mojej corki.

Zataczniki:
1. Zdjecia (5 szt.)
2. Odpisy pisma i zatacznikéw.
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Uwagi:

1. Jezeli sprawca cyberprzemocy jest osoba niepetnoletnia informacje o prze-
mocy nalezy zfozy¢ w sadzie rodzinnym i nieletnich wiasciwym dla miejsca
Jjej zamieszkania.

2. Nalezy opisac jakie dziatania miaty miejsce wobec naszego dziecka.

3. Nalezy wskazac dane personalne sprawcy lub osoby ktdra podejrzewamy o do-
konanie czynu.

4. Opis sytuacji, ktéra miafa miejsce nalezy sporzadzi¢ zgodnie z tym, co sie
wydarzyfo (wazne jest, by zaznaczy¢ np. kiedy i gdzie miafo miejsce zdarze-
nie, kto mogt je widzieé/wiedzie¢ o nim, kto mdgf popefnic¢ przestepstwo).

5. Wazne jest aby przedstawi¢ dowody czyli swiadkdw, zrobi¢ screen strony
forum z zamieszczonymi zdjeciami. Mozna tez wnioskowac, aby sad zazadat
dowoddw od osoby, ktdra je posiada. Dowody nalezy dostarczac¢ na nosniku
na ktérym je utrwalono.

6. Jezeli zgtaszamy przestepstwo, ktdrego ofiara jest nasze dziecko musimy
liczy¢ sie z faktem, ze bedzie brato udziat w postepowaniu jako Swiadek.

Wzér nr 3

Miejscowos$é, data.......cccevvvrieennnnn

Prokuratura Rejonowa

(adres)

Przedstawiciel ustawowy matoletniej pokrzywdzonej: ............................

(imie, nazwisko, adres)
Zawiadomienie o popetnieniu przestepstwa

Sktadam zawiadomienie podejrzenia popetnienia przestepstwa wta-
mania do poczty e-mail oraz na blog na szkode mojej matoletniej corki
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..... iy coérka poinformowata mnie, ze kto$ czyta jej wiadomosci
i z jej konta wysyta wiadomosci do jej przyjaciétek z obrazliwymi i wulgar-
nymi tresciami. Réwniez na blogu cérki pojawity sie tresci, ktérych ona nie
umieszczata, i nie chce aby one sie tam znalazty. Cérka podejrzewa, ze kto$
wtamat sie na jej konto e-mail oraz na blog i je wykorzystuje do dokonywa-
nia czynéw zabronionych. Matka przyjaciétki mojej corki.........ccovnen. TP

(imie, nazwisko)

spotkata sie ze mng aby poinformowac¢ mnie, ze jej corka otrzymuje obraz-
liwie e-maile od mojej corki i zada zaprzestania takich dziatan. Ani ja ani
cérka nie mamy na ten fakt wptywu i nie jestesmy w stanie kontrolowaé
tej sytuacji.
Cdérka ma problemy w szkole z powodu tych wiaman, dzieci odnosza sie
do niej wrogo od momentu rozestania obrazliwych e-maili przez wtamy-
wacza.
Dowdd: Opinia psychologa szkolnego.

Whnosze o $ciganie sprawcy.

Wnosze réwniez o przeprowadzenie nastepujacych dowodow:
1. Przestuchanie ......cceccviiiiniinsciien e,

2. Dofaczenie do akt sprawy opinii psychologa.

3. Przeprowadzenie ekspertyzy komputera corki.

Zataczniki:
Odpisy pisma

Podpis osoby sktadajqcej zawiadomienie

Uwagi:

1. Zawiadomienie nalezy zfozy¢ do prokuratury rejonowej wiasciwej ze wzgle-
du na miejsce popefnienia przestepstwa.

2. Nie jest konieczne wskazywanie nazwy przestepstwa, ktdre zostafo popet-
nione, nalezy jednak opisac jakie dziatania miaty miejsce.

3. Nie jest konieczne wskazywanie danych personalnych sprawcy jezeli ich nie
znamy, jezeli wiemy jednak kto jest sprawca, musimy to ujawnié.
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4. Opis sytuacji, ktéra miafa miejsce, nalezy sporzadzi¢ zgodnie z tym, co sie
wydarzyfo (wazne jest, by zaznaczy¢ np. kiedy i gdzie miafo miejsce zdarze-
nie, kto mogt je widzieé/wiedzie¢ o nim, kto mdgf popefnic¢ przestepstwo).

5. Jezeli zglaszamy przestepstwo, ktorego ofiarg jest nasze dziecko, musimy
liczy¢ sie z faktem, ze bedzie brato udziat w postepowaniu jako Swiadek.

Wzor nr 4

Miejscowosé, data ....cocvvvvvnencnnieninnnn,

Komenda Policji

(adres)

Zawiadomienie o popetnieniu wykroczenia

Sktadam zawiadomienie podejrzenia popefnienia wykroczenia poprzez
umieszczenie na forum dyskusyjnym , Klub Myszki Miki” tresci o charak-
terze wulgarnym, wyzwisk, itd. Przez uczestnika forum o nicku ,Piotrus

Pan”.

Uzasadnienie
Moj 10-letni syn jest uczestnikiem forum dyskusyjnego w Internecie ,Klub
Myszki Miki”, W dniu .....ccoeeiviinnnnns przyszedt do mnie i zapytat co to zna-
czy ,popierdolony popapraniec”. Powiedziat mi, ze od pewnego czasu kto$
wpisuje na forum takie stowa. Wesztam na forum i zobaczytam, ze od okoto
tygodnia regularnie ta sama osoba o nicku ,Piotrus Pan” wchodzi na forum
i wyzywa dzieci, umieszcza we wpisach same wulgarne sformutowania
i tresci obelzywe. Na wpis aby sie wycofata zareagowata jeszcze wiekszg
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iloscig wulgarnych wpiséw. Rowniez administrator, ktérego o tym fakcie
poinformowatam nie potrafi poradzi¢ sobie z tym problemem.

Wnosze zatem aby policja przeprowadzita dochodzenie oraz wykryta i uka-
rafta sprawce.

Zataczniki:
Odpisy pisma

Podpis osoby skladajqcej zawiadomienie

Uwagi:

6. Zawiadomienie nalezy ztozy¢ do Prokuratury Rejonowej wlasciwej ze wzgle-
du na miejsce popefnienia przestepstwa.

7. Nie jest konieczne wskazywanie nazwy przestepstwa, ktdre zostafo popet-
nione, nalezy jednak opisac jakie dziatania miaty miejsce.

8. Nie jest konieczne wskazywanie danych personalnych sprawcy jezeli ich nie
znamy, jednak jezeli wiemy kto jest sprawca musimy to ujawnic.

9. Opis sytuacji, ktéra miafa miejsce nalezy sporzadzi¢ zgodnie z tym, co sie
wydarzytfo (wazne jest, by zaznaczy¢ np. kiedy i gdzie miafo miejsce zdarze-
nie, kto mogt je widzied/wiedzie¢ o nim, kto mégt popetnic przestepstwo).
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Anna Borkowska, Dorota Macander

Zapewnienie uczniom bezpieczenstwa w szkole jest waznym elementem or-
ganizacji pracy kazdej placéwki oswiatowej. Role szkoty, zadania dyrektora
i nauczycieli w tym obszarze regulujg przepisy prawa o$wiatowego, admini-
stracyjnego, cywilnego, karnego i pracy.

Regulacje prawne w wiekszosci okreslaja ogolne zasady zapewnienia bezpieczen-
stwa ucznioéw i odpowiedzialno$¢ prawng pracownikéw szkoty za ich przestrzega-
nie. Nie przedstawiajg jednak systemu reagowania w konkretnych sytuacjach za-
grozenia bezpieczenstwa uczniéw, czy szczegétowych procedur postepowania.
Opisywane w poprzednich rozdziatach zjawisko cyberprzemocy jest jednym
z zagrozen, o ktérym warto pamieta¢, zdawac sobie sprawe z jego ztozono-
$ci i mozliwosci wystapienia. Pojawia sie rowniez potrzeba przygotowania
i stosowania rozwigzan organizacyjnych w tym obszarze, uwzgledniajacych
potrzeby i realia szkolne.

Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole konkretnych
dziatan interwencyjnych.

Aby interwencja byta skuteczna, warto zadba¢ o nastepujace sprawy:

1. Wprowadzi¢ dziatania profilaktyczne w szkole — uswiadamiajace ca-
tej spotecznosci szkolnej (uczniom, rodzicom, nauczycielom i innym
pracownikom szkoty) zasady korzystania i zagrozenia ptynace z uzyt-
kowania réznych technologii komunikacyjnych.

2. Opracowac procedure reagowania w szkole na zjawisko cyberprze-
mocy.

3. Podejmowa¢ interwencje w kazdym przypadku ujawnienia lub po-
dejrzenia cyberprzemocy (procedura nie bedzie wéwczas tylko ,mar-
twym” zapisem w dokumentach szkolnych).

Proponowana ponizej procedura zawiera zasady postepowania pracowni-
kéw szkoty w sytuacji ujawnienia cyberprzemocy. Jest podpowiedzig, jak
i kiedy nauczyciel (dyrektor szkoty) powinien reagowac¢ wobec uczniéw (ofiar,
sprawcow i $wiadkow), o czym powinni dowiedzie¢ sie rodzice.
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Opis procedury
Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miata miejsce cyberprzemoc moze pochodzi¢
z roznych zrédet. Osoba zgtaszajaca fakt przesladowania moze by¢ poszkodowa-
ny uczen, jego rodzice, inni uczniowie — $wiadkowie zdarzenia, nauczyciele.
Procedury postepowania przyjete w niektérych szkotach dopuszczajg anonimo-
we zawiadamianie o aktach przemocy na terenie szkoty, w tym takze faktu cyber-
przemocy, np. proponujac uczniom korzystanie ze ,,skrzynki zaufania”, do ktorej
moga oni wrzuca¢ anonimowe informacje dotyczace przypadkéw przemocy. Wa-
runkiem powodzenia tego typu metod jest dobre zaplanowanie, przeprowadze-
nie dziafan przygotowawczych (uzyskanie akceptacji uczniéw, uczulenie ich, ze
fatszywe informacje to réwniez forma przemocy, itd.), a nastepnie konsekwentne
reagowanie na zgtaszane problemy. W przeciwnym razie istnieje ryzyko potrakto-
wania ,skrzynki” jako okazji do dobrej, cho¢ mato wybrednej zabawy polegajacej
na wrzucaniu donoséw i inwektyw pod adresem uczniéw i nauczycieli.

Niezaleznie od tego, kto zgtasza przypadek cyberprzemocy, procedura inter-

wencyjna powinna obejmowac:

* udzielenie wsparcia ofierze przemocy;

* zabezpieczenie dowododw i ustalenie okolicznosci zdarzenia;

* wyciggniecie konsekwencji wobec sprawcy przemocy oraz praca nad zmia-
na postawy ucznia.

Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem
mediow elektronicznych powinny zosta¢ wtasciwie zbadane, zarejestrowane
i udokumentowane.
1. Jesli wiedze o zajsciu posiada nauczyciel nie bedacy wychowawca,
powinien przekazaé¢ informacje wychowawcy klasy, ktory informuje
o fakcie pedagoga szkolnego i dyrektora.
2. Pedagog szkolny i dyrektor wspdlnie z wychowawca powinni doko-
na¢ analizy zdarzenia i zaplanowa¢ dalsze postepowanie.
3. Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia
i ewentualnych swiadkéw.
4. Warto zadbac¢ o udziat nauczyciela informatyki w procedurze inter-
wencyjnej, szczegdlnie na etapie zabezpieczania dowodéw i ustala-
nia tozsamosci sprawcy cyberprzemocy.
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Zabezpieczenie dowodéw

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone
i zarejestrowane. Nalezy zanotowac date i czas otrzymania materia-
tu, tres¢ wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe
uzytkownika, adres e-mail, numer telefonu komorkowego, itp.) lub
adres strony www, na ktérej pojawity sie szkodliwe tresci czy profil.

2. Takie zabezpieczenie dowodéw nie tylko utatwi dalsze postepowa-
nie dostawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych
tresci z serwisu), ale réwniez stanowi materiat, z ktérym powinny
sie zapozna¢ wszystkie zaangazowane w sprawe osoby: dyrektor
i pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztama-
nia prawa.

3. Na etapie zabezpieczania dowoddéw cyberprzemocy, jak réwniez
identyfikacji sprawcy warto korzysta¢ z pomocy nauczyciela infor-
matyki.

Jak mozesz zarejestrowacé dowody cyberprzemocy?

* Telefon komdrkowy

Nie kasuj wiadomosci. Zapisuj wszystkie, zarowno tekstowe jak

i nagrane na poczte gfosowa w pamieci telefonu.

* Komunikatory

Niektdre serwisy pozwalaja na zapisywanie rozmdow. Mozesz réwniez,
np. skopiowac rozmowe, wklei¢ do dokumentu Word (lub innego edytora
tekstu), zapisac i wydrukowad.

 Strony serwisow spofecznosciowych, www

Aby zachowac kopie materiatu, ktory widzisz na ekranie, wcisnij jedno-
czesnie klawisze Control i Print Screen, a nastepnie wykonaj operacje
Wklej” w dokumencie Word.

* Czat

Podobnie jak w przypadku stron www, jesli chcesz zachowacd kopie ma-
teriatu, ktéry widzisz na ekranie, wcisnij klawisze Control i Print Screen,
a nastepnie wykonaj operacje ,Wklej” w dokumencie Word. Mozesz tez
po prostu wydrukowad interesujgca cie strone.

* E-mail

Wydrukuj wiadomosé, przeslij ja do nauczyciela lub pedagoga, ktdry
zajmuje sie ustaleniem okolicznosci zajscia. Zachowanie catosci wiado-
mosci, a nie tylko samego tekstu, jest bardziejf pomocne, poniewaz za-
wiera informacje o jej pochodzeniu.
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Identyfikacja sprawcy

Mtodzi ludzie czesto majag ztudne przekonanie, iz nowe technologie zapew-
niaja im petng anonimowos$¢. Jak przekonuja specjalisci, istnieje wiele spo-
sobow identyfikacji zrodta cyberprzemocy. Osoby zajmujace sie ustalaniem
okolicznosci zajscia powinny mie¢ jednak swiadomos$¢, iz znalezienie miej-
sca pochodzenia materiatu nie zawsze oznacza odnalezienie osoby, ktéra jest
za zdarzenie odpowiedzialna.

1. Wielu sprawcow cyberprzemocy posfuguje sie ,skradziong tozsa-
moscia” wykorzystujac telefony innych ucznidw, profile w serwisach
spotecznosciowych, ich konta pocztowe, itp. do wysytania wiado-
mosci badz zamieszczania krzywdzacych materiatow. Trudnosci
z wykryciem ,cyberagresora” moga pojawi¢ sie rowniez w sytuacji,
gdy materiat przesytany jest miedzy telefonami komorkowymi droga
bezprzewodowg lub wiadomosci tekstowe na telefon wysyfane sg
z bramki internetowe;j.

2. Jak jednak pokazuje praktyka, w wiekszosci przypadkow identyfika-
cja agresora nie jest zbyt trudna. Ofiary cyberprzemocy czesto po-
trafig wskazac¢ sprawce, ktéry najczesciej okazuje sie by¢ kolega ze
szkoty, badz przynajmniej majg przypuszczenie, kto moze nim by¢.

Co moze poméc w identyfikacji sprawcy?

1. Swiadkowie — inni uczniowie odwiedzajacy ,obraZliwe” strony moga
posiadacd informacje na temat ich autora, moga tez zidentyfikowac nu-
mer telefonu komdrkowego sprawcy, jesli nie jest on zastrzezony.

2. Kontakt z dostawcq ustugi internetowej — moze on nie tylko zablokowac
konto agresora lub usunac¢ szkodliwe tresci, ale takze podac dane sprawcy
cyberprzemocy. Dane takie nie moga by¢ jednak udostepniane osobom
prywatnym. Aby je pozyskac, konieczny jest kontakt z policja.

3. Kontakt z operatorem sieci komdérkowej w przypadku, gdy numer tele-
fonu sprawcy jest zastrzezony — moze on podjac kroki w kierunku usta-
lenia sprawcy, jesli otrzyma dane o dacie i godzinie rozmowy. Rowniez
w tym przypadku, operator moze udostepnic te dane tylko policji.

3. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac¢ sie
z dostawca usfugi w celu usuniecia z Sieci kompromitujacych lub
krzywdzacych materiatow. Do podjecia takiego dziatania zobowig-
zuje administratora serwisu art. 74 Ustawy z dnia 18 lipca 2002 r.
o swiadczeniu ustug droga elektroniczna.
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4. W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie
udato sie ustali¢ nalezy bezwzglednie skontaktowac¢ sie z policjg (patrz
rozdziat pt.: ,,Prawna ochrona dzieci przed cyberprzemoca. Analiza prze-
piséw prawnych. Doswiadczenia Helpline.org.pl” str. 21).

Dziatania wobec sprawcy cyberprzemocy

W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szko-
ty, pedagog szkolny petnigcy w szkole role koordynatora dziatan wychowaw-
czych wobec uczniéw wymagajacych szczegdlnej uwagi, powinien podjgé
dalsze dziatania:

1. Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu:

* celem rozmowy powinno by¢ ustalenie okolicznosci zajscia,
wspolne zastanowienie sie nad jego przyczynami i poszukanie
rozwigzania sytuacji konfliktowej;

* sprawca powinien otrzymac¢ jasny i zdecydowany komunikat
o tym, ze szkota nie akceptuje zadnych form przemocy;

* nalezy omoéwic¢ z uczniem skutki jego postepowania i poinformo-
wac¢ o konsekwencjach regulaminowych, ktére zostang wobec
niego zastosowane;

* sprawca powinien zosta¢ zobowigzany do zaprzestania swojego
dziatania i usuniecia z Sieci szkodliwych materiatéw;

* waznym elementem rozmowy jest tez okreslenie sposobow za-
dos¢uczynienia wobec ofiary cyberprzemocy;

* jesli w zdarzeniu brata udziat wieksza grupa uczniéw, nalezy roz-
mawia¢ z kazdym z nich z osobna, zaczynajac od lidera grupy;

* nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

2. Powiadomienie rodzicow sprawcy i omoéwienie z nimi zachowania
dziecka:

* rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zda-
rzenia i zapoznani z materiatem dowodowym, a takze z decyzja
w sprawie dalszego postepowania i podjetych przez szkote $rod-
kach dyscyplinarnych wobec ich dziecka;

* w miare mozliwosci nalezy stara¢ sie pozyska¢ rodzicow do wspét-
pracy i ustali¢ jej zasady;

* warto wspélnie z rodzicami opracowaé projekt kontraktu dla
dziecka, okre$lajgcego zobowiazania ucznia, rodzicéw i przedsta-
wiciela szkoty oraz konsekwencje nieprzestrzegania przyjetych
wymagan i terminy realizacji zadan zawartych w umowie.

3. Objecie sprawcy opieka psychologiczno-pedagogiczna:
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* praca ze sprawca powinna zmierza¢ w kierunku pomocy ucznio-
wi w zrozumieniu konsekwencji swojego zachowania, w zmianie
postawy i postepowania ucznia, w tym sposobu korzystania z no-
wych technologii.

* jesli szkofa posiada odpowiednie warunki, pomoc psychologicz-
na moze by¢ udzielona sprawcy na terenie szkoty;

* w uzasadnionym przypadku mozna w toku interwencji zapropono-
wac uczniowi (za zgoda rodzicéw) skierowanie do specjalistycz-
nej placéwki i udziat w programie terapeutycznym.

Zastosowanie sSrodkow dyscyplinarnych wobec sprawcy cyberprzemocy

1. Cyberprzemoc powinna podlega¢ okreslonym w wewnetrznych
przepisach szkoty sankcjom. Szkota moze tu stosowaé konse-
kwencje przewidziane dla sytuacji ,tradycyjnej” przemocy. Warto
jednak rozszerzy¢ repertuar dostepnych srodkéw, np. o czasowy
zakaz korzystania ze szkolnej pracowni komputerowej w czasie
wolnym, przynoszenia do szkoty akcesoriéw elektronicznych
(PSP, mp3), itp.

2. Nalezy pamieta¢, iz celem sankcji wobec sprawcy jest:

* zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa
poszkodowanemu uczniowi;

* wzbudzenie refleksji na temat swojego zachowania, zrozumienie
krzywdy jaka spowodowat i powstrzymanie przed podobnym za-
chowaniem w przysztosci;

* pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie to-
lerowana i ze szkota jest w stanie efektywnie zareagowacé w tego
rodzaju sytuaciji.

3. Podejmujac decyzje o rodzaju kary nalezy wzigé¢ pod uwage:

* rozmiar i range szkody — czy materiat zostat upubliczniony w spo-
séb pozwalajacy na dotarcie do niego wielu osobom (okre$la to
rozmiar upokorzenia jakiego doznaje ofiara), czy trudno jest wy-
cofa¢ materiat z Sieci, itp.;

* czas trwania prze$ladowania — czy byto to dtugotrwate dziatanie,
czy pojedynczy incydent;

* Swiadomos$¢ popetnianego czynu — czy dziatanie byto zaplano-
wane, a sprawca byt swiadomy, ze wyrzadza krzywde koledze
(niektore akty cyberprzemocy popetniane sa nieswiadomie lub
z niewielkg $wiadomoscia konsekwencji), jak wiele wysitku wto-
zyt w ukrycie swojej tozsamosci, itp.;
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Procedura reagowania wobec sprawcy cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

v

Ustalenie okoliczno$ci

zdarzgma (rodzaj mate.rlai.u, Zabezpieczenie
Sposob rozpowszechnienia, | .
X P dowodow
ustalenie sprawcy, Swiadkow
zdarzenia)

Powiadomienie dyrektora,
pedagoga szkolnego

v

Analiza zdarzenia przy

—wspotudziale wychowawcy,
‘ pedagoga i dyrektora ‘
Gdy sprawca jest nieznany Gdy sprawca jest uczen szkoty

Przerwanie aktu Powiadomienie Poyv.i_a.domienie Poyv?ggamienie Powiadomienie
cyberprzemocy policj policji |{Iub sadu| |policii |(Iub sadu rodzicow
(zawiadomienie rodzinnego rodzinnggo lub opiekuna
administratora v prawnego
serwisu L sprawcy
. Zobowigzanie
w celu usunigcia v v uczniz do v
materiafu) Podjecie czynnosci zaprzestania Poinformowanie
takiego 0 dalszym
postepowania postepowaniu
i usuniecia i konsekwencjach
materiatow wobec dziecka
z Sieci
\4 ¢ \ 4
Zapewnienie pomocy Zastosowanie ‘(_ .
psychologiczno-pedagogicznej konsekwencji | | 5 igmfgﬁ{ﬁ
uczniowi-sprawcy regulaminowych
{) Monitoring | D

* Pomoc mozna uzyska¢ w Helpline.org.pl (patrz rodziat 5)
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* motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie
jest dziataniem odwetowym w odpowiedzi na uprzednio doswiad-
czone przesladowanie;

* rodzaj rozpowszechnianego materiatfu.

Dziatania wobec ofiary cyberprzemocy

1. Wsparcie psychiczne

Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrze-
buje pomocy i emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢,
ze szkota podejmie odpowiednie kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem - ofiara cyberprzemocy:

» Zapewnij go, ze dobrze zrobit méwiac Ci o tym, co sie stafo.

* Powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawnic¢ to, co go
spotkafo.

* Powiedz mu, ze nikt nie ma prawa tak sie zachowywac wobec niego.

* Zapewnij go, Ze szkofa nie toleruje Zadnej formy przemocy i ze postarasz sie
mu pomdc uruchamiajac odpowiednie procedury interwencyjne.

* BadZ uwazny na pozawerbalne przejawy uczud¢ dziecka — zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.

2. Porada

Uczen bedacy ofiarg cyberprzemocy powinien otrzymac porade, jak ma sie
zachowaé, aby zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢
do eskalacji przesladowania.

Poradz uczniowi, aby:

* Nie utrzymywat kontaktu ze sprawca, nie odpowiadat na maile, telefony,
itp.

* Nie kasowat dowoddw: e-maili, SMS-6w, MMS-éw, zdjec, filmow i przed-
stawit je Tobie lub innej osobie dorosfej.

 Zastanowit sie nad zmiang swoich danych kontaktowych w komunikato-
rach, zmiang adresu e-mail, numeru telefonu komadrkowego, itp.

* Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kon-
taktow nie madgt sie z nim kontaktowad.
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3. Monitoring

* Po zakonczeniu interwencji warto monitorowaé¢ sytuacje
ucznia sprawdzajac, czy nie sg wobec niego podejmowane
dalsze dziatania przemocowe badz odwetowe ze strony spraw-
cy.
Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢
poinformowani o problemie i otrzymac¢ wsparcie i pomoc ze
strony szkoty. W rozmowie z nimi pedagog lub wychowawca
przedstawiaja kroki, jakie zostaty podjete w celu wyjasnienia
zajscia oraz zapewnienia bezpieczenstwa poszkodowanemu
uczniowi, a takze, jesli to wskazane, zaproponowaé¢ rodzicom
i dziecku pomoc specjalisty (psychologa, pedagoga).

Ochrona swiadkow zgtaszajacych zdarzenie

Podobnie profesjonalng opieka nalezy otoczy¢ $wiadkéw zdarzenia
uczestniczgcych w ustalaniu przebiegu zajscia. Osoby podejmujace dzia-
fania interwencyjne musza mie¢ swiadomos¢ skutkoéw, jakie podejmowa-
ne dziatania niosa nie tylko dla ofiar, ale i $wiadkoéw zdarzen.

1. Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemste
i grozby ze strony sprawcy. Osoba, ktérej uczen zaufat informujac
o jakimkolwiek akcie przemocy, a wiec takze cyberprzemocy, ma
obowiazek postepowac tak, by swoim zachowaniem i dziataniem
nie narazi¢ $wiadka zgtaszajacego problem.

2. Postepowanie interwencyjne wymaga od wyjasniajacego sprawe
dyskrecji i poufnego postepowania. Wystepowaniu w roli $wiad-
ka czesto towarzysza dramatyczne przezycia — uczniowie boja
sie, ze sami réwniez moga stac sie obiektem przesladowan, oba-
wiaja sie etykiety ,,donosiciela”. Wobec takiego ucznia pedagog
powinien wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie
bezpieczenstwa, wykaza¢ zrozumienie i empatie.

3. Niedopuszczalne jest konfrontowanie Swiadka ze sprawca, jako
metoda wyjasniania sprawy, czy ostentacyjne wywotywanie go
z lekcji celem ztozenia zeznan, ze wzgledu na bezpieczenstwo
i nie narazanie go na odwet ze strony agresora. Nie zadbanie
o tego rodzaju podstawowe zasady bezpieczenstwa moze spra-
wi¢, ze nastepnym razem uczen nie podejmie dziatan na rzecz
obrony stabszych i pokrzywdzonych i nie zgtosi zagrazajacego
zdarzenia.
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Procedura reagowania wobec ofiary cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

Rozmowa z ofiarg
cyberprzemocy (wsparcie,
porada)

v

Ujawnienie okolicznosci

zdarzenia (rodzaj materiatu,
Sposob rozpowszechniania; Zabezpieczenie dowodow

ustalenie sprawcow,

Swiadkow zdarzenia)
v
Powiadomienie dyrektora,
pedagoga szkolnego
v
Analiza zdarzenia
v
o Poinformowanie rodzicow
s cﬁ?)?;v;lgz'zg'_e 23;“%%2 - poszkodowanego ucznia _J Powiadomienie policji i/lub
p %szkogowaneﬁwu ugczﬁiowi 0 zdarzeniu, o dziataniach sadu rodzinnego*
p szkoty, porada i pomoc
v v
Monitorowanie Wykonanie czynnosci
sytuaciji ucznia procesowych z udziatem
poszkodowanego

* Szkota jest zobowigzana do powiadomienia policji i/lub sadu rodzinnego w przypadku prze-
stepstw $ciganych z urzedu
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Jak zachowac¢ sie wobec swiadka zgtaszajacego cyberprzemoc:

1. Powiedz, ze dobrze zrobit zgtaszajac fakt przemocy.

2. Powiedz, ze wymagafo to od niego wiele odwagi.

3. Zapewnij o swojej dyskrecji.

4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa
zostata zgtoszona na policje).

5. Pod Zadnym pozorem nie konfrontuj go ze sprawca.

6. Zadbaj o jego bezpieczernstwo nie upubliczniajac jego udziatu w spra-
wie.

Sporzadzenie dokumentacji z zajscia

1. Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowe;j
z rozméw ze sprawcg, poszkodowanym, ich rodzicami oraz swiadka-
mi zdarzenia. Dokument powinien zawiera¢ date i miejsce rozmowy,
personalia osob biorgcych w
niej udziat i opis ustalonego
przebiegu wydarzen.

2. Jesli rozmowa przebiegata
w obecnosci $wiadka (np.
wychowawcy) powinien on
podpisa¢ notatke po jej spo-
rzadzeniu.

3. Jesli zostaty zabezpieczone do-
wody cyberprzemocy, nalezy je
réwniez wiaczy¢ do dokumen-
tacji pedagogicznej (wydruki,
opis, itp.). © Maria.P. - Fotolia.com

Powiadomienie sadu rodzinnego

Wiele przypadkow cyberprzemocy nie wymaga powiadamiania sadu rodzin-
nego czy policji i powinno by¢ rozwigzywane przy uzyciu dostepnych szkole
srodkéw wychowawczych. Istnieja jednak sytuacje, gdy konieczne staje sie
zgtoszenie sprawy do sadu rodzinnego.

1. Jesli rodzice sprawcy cyberprzemocy odmawiajg wspoéfpracy lub
nie stawiajg sie do szkoty, a uczen nie zaniechat dotychczasowego
postepowania dyrektor szkoty powinien pisemnie powiadomi¢ o za-
istniatej sytuacji sad rodzinny, szczegélnie jesli do szkoty naptywaja
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informacje o innych przejawach demoralizacji dziecka.

2. Podobnie, w sytuacji, gdy szkota wykorzysta wszystkie dostepne jej srod-
ki wychowawcze (rozmowa z rodzicami, konsekwencje regulaminowe
wobec ucznia, spotkania z pedagogiem, itp.), a ich zastosowanie nie
przynosi pozgdanych rezultatow, dyrektor powinien zwréci¢ sie do sadu
rodzinnego z zawiadomieniem o podjecie odpowiednich srodkéw wyni-
kajacych z ustawy o postepowaniu w sprawach nieletnich.

3. W przypadku szczegoélnie drastycznych aktéw agresji z naruszeniem
prawa, dyrektor szkoty zobowiagzany jest zgtosi¢ te fakty policji i do
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Anna Borkowska, Dorota Macander

Praca wychowawcza i profilaktyczna szkoty polega miedzy innymi na utrzy-
mywaniu kontaktéw z przedstawicielami organéw $cigania. Od 2004 roku,
gdy Rada Ministrow przyjeta Krajowy Program Zapobiegania Niedostosowa-
niu Spofecznemu i Przestepczosci wsréd Dzieci i Mfodziezy, ktory zawiera
miedzy innymi modut: ,,Procedury postepowania nauczycieli i metody wspot-
pracy szkoty z policja ...”, przyblizone zostaty zadania szkoty w tym zakresie
i mozliwosci jej wspotpracy z policja, gdy uczen przejawia zachowania $wiad-
czace o demoralizacji, badz popetnia czyn karalny.

Powazne przypadki
cyberprzemocy, prze-
biegajace z narusze-
niem prawa (np. groz-
by karalne, propozycje
seksualne, publiko-
wanie nielegalnych
tresci, itp.) powinny
bezwzglednie zostaé
zgtoszone na policje.
Zgtoszenia dokonuje
dyrektor szkoty.

W placéwkach oswia-
towych wyznaczeni
zostali  koordynatorzy
ds. bezpieczenstwa,
ktérzy integruja dzia-
fania wszystkich pod-
miotéw szkolnych
i wspétpracuja réwniez,

© Garth Badger - Fotolia.com

obok dyrektora placéwki, z policja (Uchwata Rady Ministrow Nr 186/2006 w
sprawie dziafalnosci administracji rzadowej przeciwko przemocy w szkofach i

placéwkach).

Pracownicy szkoty wyznaczeni do wspotpracy z policja, specjalisci ds. nielet-
nich oraz dzielnicowi powinni wspdlnie ustali¢ wzajemnie zasady kontaktu,
by méc na biezaco wymienia¢ informacje i rozwiazywac problemy zwigzane
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z bezpieczenstwem i dobrem uczniéw.
W ramach ogélnej wspotpracy szkoty z policjg moga by¢ organizowane:

* spotkania pedagogéw szkolnych, nauczycieli, dyrektora szkoty z zapro-
szonymi specjalistami ds. nieletnich, dotyczace zagrozen cyberprzemo-
ca w srodowisku lokalnym,

* spotkania mtodziezy szkolnej z udziatem policjantéw m.in. na temat od-
powiedzialno$ci nieletnich za popetniane czyny karalne, na temat zasad
bezpieczenstwa oraz sposobéw unikania zagrozen, zwigzanych z cyber-
przemoca,

* wspolny udziat (szkoty i policji) w lokalnych programach profilaktycz-
nych, zwigzanych z zapewnieniem bezpieczenstwa uczniom oraz zapo-
bieganiem przemocy/cyberprzemocy i przestepczosci nieletnich.

Obecnosé policji w szkole

Policja powinna by¢ wzywana do szkoty w sytuacjach, o ktérych mowa w roz-
dziale pt.: ,Prawna ochrona dzieci przed cyberprzemoca. Analiza przepiséw
prawnych. Doswiadczenia Helpline.org.pl”, gdy ujawnione zostang sytuacje
naruszenia prawa, w ktérych obecnos$¢ policji jest konieczna. W sytuacji
zagrozenia czyjegos$ zdrowia lub zycia policje nalezy wezwaé¢ natychmiast.

Warto takze zaprosi¢ policjanta — specjaliste ds. nieletnich, gdy wyczerpane
zostang $rodki wychowawcze mozliwe do zastosowania przez szkote. Poli-
cja udziela pomocy szkole w rozwigzywaniu trudnych probleméw, mogacych
mie¢ podtoze przestepcze.

Kazda wizyta policjanta w szkole w ramach wykonywanych przez niego za-

dan, dotyczaca ucznidw, powinna by¢ wczesniej zasygnalizowana dyrektoro-
wi, lub uzgodniona z innym pracownikiem szkoty (koordynatorem ds. bezpie-
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tukasz Wojtasik

Zapobieganie cyberprzemocy wymaga uswiadomienia najmtodszym, na czym
polega ten problem i jakie moze mie¢ konsekwencje zaréwno dla ofiary jak
i sprawcy. Dzieci musza tez wiedzie¢ jak sie zachowaé¢ w sytuacji doswiadczania
przemocy w Sieci, gdzie szuka¢ pomocy.

Od 2008 roku Fundacja Dzieci Niczyje we wspoétpracy z Fundacjg Grupy TP
realizujg kampanie ,Stop Cyberprzemocy” polegajaca na dziataniach me-
dialnych i edukacyjnych poswieconych problemowi przemocy réwiesniczej
z uzyciem Internetu i telefonéw komérkowych. W pierwszym etapie akcji
w kilkudziesieciu ogdlnopolskich i lokalnych stacjach telewizyjnych oraz ty-
tutach prasowych prezentowane byty reklamy zwracajace uwage na problem
cyberprzemocy oraz promujgce oferte pomocowa Helpline.org.pl. W ramach
akcji ,,Stop Cyberprzemocy” przygotowany zostat rowniez dwuminutowy film
szkoleniowy, ktory wraz ze scenariuszami zaje¢ dotyczacymi cyberprzemocy
stanowi oferte edukacyjng dla ucznidéw szkdt gimnazjalnych.

Celem zaje¢ ,Stop cyberprzemocy” jest zaprezentowanie uczniom zjawiska
cyberprzemocy oraz uwrazliwienie ich na specyfike problemu, zwigzang
przede wszystkim z mozliwymi powaznymi konsekwencjami tego typu dzia-
fan zaréwno dla ich ofiar jak i sprawcow. Efektem zaje¢ powinno by¢ réwniez
wypracowanie zasad bezpiecznego i kulturalnego korzystania z Sieci oraz re-
agowania w sytuacjach cyberprzemocy.

W toku zaje¢ dzieci dowiaduja sie:

 Jakie sg formy cyberprzemocy

» Jakie moga by¢ odczucia oraz konsekwencje przemocy w Sieci dla ofiar
cyberprzemocy

» Jakie sg mozliwe konsekwencje przemocy w Sieci dla sprawcow tego
typu dziatan

* Jak powinna zachowac¢ sie ofiara cyberprzemocy i gdzie moze szukaé
pomocy

* Jak powinni zachowywa¢ sie $wiadkowie cyberprzemocy

* Jak sie zachowywa¢, zeby zmniejszy¢ ryzyko zostania ofiarg cyberprze-
mocy.



Zajecia trwajg dwie godziny lekcyjne i mozna je przeprowadzi¢ w ramach go-
dziny wychowawczej, zaje¢ informatycznych lub w innym dogodnym czasie.
Moga by¢ prowadzone przez pedagoga szkolnego, wychowawce, nauczyciela
informatyki, innych nauczycieli, lub wolontariuszy — np. studentéw kierun-
kéw pedagogicznych lub psychologicznych.

Zajecia sg prowadzone metodami aktywizujacymi.Prezentowany w ramach zaje¢
film przedstawia przypadek przemocy réwiesniczej z uzyciem mediow elektro-
nicznych. Jego gtdowna bohaterka zostaje nagrana przez kolegéw telefonem ko-
morkowym w szatni po zajeciach WF. Film trafia do Internetu. Dziewczyna staje
sie przedmiotem zartéw ze strony kolegéw i kolezanek. Przestaje przychodzi¢ do
szkoty. Nie potrafi poradzi¢ sobie z ta sytuacja. Historia przedstawiona jest z per-
spektywy ofiary, jednego ze sprawcow oraz $wiadka wydarzen. Film trwa 2 minuty
i stanowi wstep do dyskusji w klasie na temat cyberprzemocy.

Waznym elementem zajec¢ jest zaprezentowanie uczniom serwisu internetowego
oraz oferty projektu Helpline.org.pl, zajmujacego sie m.in. pomoca ofiarom cyber-
przemocy.

Nauczyciele zainteresowani realizacjg zaje¢ ,Stop cyberprzemocy” moga
pobra¢ film oraz scenariusz w wersji PDF ze strony www.dzieckowsieci.pl.
Serwis kampanii daje réwniez mozliwo$¢ zamawiania materiatéw poczta. Po-
nadto organizatorzy akcji ,Stop Cyberprzemocy” prowadzg systematyczng
dystrybucje materiatéw wsroéd szkot w catej Polsce.' Wszyscy realizatorzy za-
je¢ ,Stop cyberprzemocy” proszeni sg o wypetnianie odpowiedniego formu-
larza na stronie www.dzieckowsieci.pl. Na tej podstawie organizatorzy akcji
przesytajg im imienne zaswiadczenia przeprowadzenia zajec.

Problematyka cyberprzemocy podejmowana jest rowniez w innych elemen-
tach kampanii ,Dziecko w Sieci”, kierowanych tez do mtodszych dzieci, jak
kursy e-learning (www.elearning.dzieckowsieci.pl) czy projekt Sieciaki.pl.

' Dzieki wspotpracy FDN z organizacjg Save the Children oraz Fundacja Grupy TP pakiety eduka-
cyjne ,Stop Cyberprzemocy” trafity do blisko 3 tys. gimnazjow w catej Polsce
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tyberprzémocy!:

Cata szkofa sie smiata,

mgélal‘ najgorszym--

Jestes ofiara lub Swiadkiem cyberprzemocy? Nie bdj sie dziatac!

Ktos rozsyta w Sieci kompromitujace Cie materiaty?
Otrzymujesz obrazliwe i wulgarne wiadomosci?
Kto$ grozi Ci SMSami lub mailami?

Popros o pomoc rodzicow, nauczyciela lub inna zaufana osobe dorosta albo skontaktuj sie z www.helpline.org.pl
za posrednictwem komunikatora lub zadzwor 0 800 100 100. Pamietaj! Nie jestes sam!

'x\. helpline @ siec




“ © 0800100100
helpline.org.pl

u- o0 bezpieczenstwo
- miodych Internautow!!!

o000
obawiasz si¢ o bezpieczenstwo
Twojego dziecka w Sieci i potrzebujesz pomocy...

...Skontaktuj sie

B www.helpline.org.p!
Z 0800 100 100

= helpline@helpline.org.pl
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Poznaj bezpieczny Internet!!!

~ @ Rady dla rodzicow i profesjonalistow
® Programy edukacyjne
® Informacje o kampanii ,Dziecko w Sieci”
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muzyka gry  konkursy z nagrodami
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zedszkolaki
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Jeciaki.

Serwis edukacyjny dla przedszkolakow
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Jesli natknates sie w Internecie
na pornografie dziecieca

lub inne nielegalne tresci,

takie jak rasizm czy ksenofobia,
nie ignoruj ich!

Zgtos je anonimowo

poprzez strone

albo infolinie

#NnASK dyzurnet.pl



